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1. Podstawa prawna

Niniejsza Polityka bezpieczeristwa przetwarzania danych osobowych, zwana dalej Polityka zostata
opracowana przez Zachodniopomorska Szkote Biznesu w Szczecinie, zwang dalej Uczelnia z
uwzglednieniem nastepujacych przepisow:

a. Prawo o szkolnictwie wyzszym i nauce, zwane dalej Prawem;

b. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L z 4.05.2016, str. 1-88), zwane dalej RODO;

C. Ustawy o ochronie danych osobowych, zwanej dalej Ustawa.

2. Stownik pojec

dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie,
ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio
lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczna, ekonomiczng, kulturowa lub
spoteczna tozsamosc¢ osoby fizycznej;

dane biometryczne — dane osobowe, ktére wynikajg ze specjalnego przetwarzania technicznego, dotyczg
cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiaja lub potwierdzajg
jednoznacznga identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne;

przetwarzanie - operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

profilowanie - dowolna forma zautomatyzowanego przetwarzania danych osobowych w celu ich
wykorzystania do oceny niektérych czynnikéw osobowych osoby fizycznej, w szczegdlnosci do analizy lub
prognozy aspektéw dotyczacych efektéow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig;
zgoda osoby, ktérej dane dotycza - dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli, ktérg
osoba, ktérej dane dotycza, w formie oswiadczenia lub wyraznego dziatania potwierdzajgcego;

naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych;

Administrator Danych (ADO) - Uczelnia reprezentowana przez Rektora;

Petnomocnik Danych (PDO) — Petnomocnik Rektora ds. Danych Osobowych, ktéremu Administrator
Danych Osobowych powierzyt nadzorowanie i koordynowanie zasad postepowania przy przetwarzaniu
danych osobowych w Uczelni;

Lokalny Administrator Danych (LADO) — osoba, ktdrej przekazano obowigzki i uprawnienia Administratora
Danych Osobowych;

Administrator Systemu Informatycznego (ASI)—pracownik obstugujgcy system informatyczny i/lub
nadzorujacy jego prace, odpowiadajacy za jego funkcjonowanie i bezpieczenstwo, w szczegdlnosci
funkcjonowanie i bezpieczenstwo sieci komputerowej i serweréw, w ktérych przetwarzane s dane
osobowe;

podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
przetwarza dane osobowe w imieniu administratora;

odbiorca danych - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig, z wytaczeniem: osoby, ktérej dane
dotyczg, osoby upowaznionej do przetwarzania danych, przedstawiciela, o ktérym mowa w art. 31a RODO
(chodzi o przedstawiciela w Rzeczypospolitej Polskiej wyznaczonego przez administratora danych spoza
UE), podmiotu, o ktérym mowa w art. 31 RODO (chodzi o procesora), organéw parnstwowych lub organéw
samorzadu terytorialnego, ktérym dane sg udostepniane w zwigzku z prowadzonym postepowaniem;
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jednostka - jednostka organizacyjng Uczelni;

system informatyczny - zespo6t wspoétpracujacych ze sobg urzadzen tworzgcych sie¢ komputerows,
programéw, procedur przetwarzania informacji inarzedzi programowych zastosowanych w celu
przetwarzania danych;

obszar przetwarzania - budynki, pomieszczenia lub czesci pomieszczen, w ktérych przetwarzane sg dane
osobowe, zabezpieczony przed dostepem os6b nieuprawnionych na czas nieobecnosci w nim oséb
upowaznionych do przetwarzania danych osobowych.

3. Celi zakres Polityki

Polityka okresla zasady postepowania, stosowane $rodki techniczne i organizacyjne majace na celu

zapewnienie bezpieczenstwa przetwarzania danych osobowych przetwarzanych w formie papierowej oraz

w systemach informatycznych.

Uczelnia realizujgc Polityke doktada szczegdlnej starannosci w celu ochrony intereséw oséb, ktérych dane

dotyczg, a w szczegdlnosci zapewnia, aby te dane byly:

a) zbierane i przetwarzane zgodnie z prawem, w sposob przejrzysty i rzetelny,

b) zbierane i przetwarzane tylko w konkretnych, uzasadnionych i zgodnych z prawem celach,

c) merytorycznie poprawne, o minimalnym zakresie niezbednym do celéw zbierania i przetwarzania,

d) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dotyczg,

e) przetwarzane w okresie nie dtuzszym niz wymagany celem przetwarzania,

f) chronione przed niedozwolonym czy niezgodnym z prawem przetwarzaniem; utratg danych,
zniszczeniem lub uszkodzeniem,

g) rozliczalne, czyli przetwarzane zgodnie z zasadami wymienionymi powyze;j.

Uczelnia w sposéb ciggty doskonali srodki fizyczne, informatyczne i organizacyjne, zabezpieczajgce dane

przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,

przetwarzaniem z naruszeniem przepiséw o ochronie danych osobowych, nieautoryzowang zmiana,

utratg, uszkodzeniem lub zniszczeniem.

Uczelnia realizujac cele polityki zapewnia: szkolenia w zakresie przetwarzania danych osobowych i

sposobdw ich ochrony, biezacy identyfikacje i szacowanie ryzyka w zapewnieniu bezpieczenstwa danych

osobowych oraz ciggte monitorowanie skutecznosci zastosowanych rozwigzan zabezpieczajacych dane

osobowe.

Szczegdtowe zasady ochrony danych osobowych przetwarzanych w zbiorach informatycznych Uczelni

okresla Instrukcja zarzadzania systemami informatycznymi stuzgcymi do przetwarzania danych osobowych

stanowigca zatgcznik nr 1.

Niniejsza Polityka obowigzuje wszystkich pracownikéw i wspétpracownikéw Uczelni przetwarzajacych dane

osobowe lub majacych dostep do danych.

Pracownicy uczelni i wspdtpracownicy, studenci, stuchacze studiéw podyplomowych, uczestnicy kurséw i

szkolen oraz inne osoby, ktérych dane sg przetwarzane w jednostkach organizacyjnych Uczelni, majg

prawo do: ochrony danych ich dotyczacych, kontroli zasad ich zbierania i przetwarzania, do poprawiania

lub usuniecia, wycofania zgody, zgtoszenia sprzeciwu Ilub Zgdania ograniczenia przetwarzania,

udostepnienia i przeniesienia, jak réwniez do uzyskiwania wszystkich informacji o przystugujgcych im

prawach.

Do spraw nieuregulowanych w Polityce stosuje sie przepisy o ochronie danych osobowych.

Sprawy sporne zwigzane z ochrong danych osobowych rozstrzyga Rektor

4. Osoby odpowiedzialne za przetwarzanie danych osobowych

Uczelnia jest ADO w rozumieniu art. 4 pkt 7 RODO.

Wobec innych administratoréw, ktérzy powierzyli Uczelni dane do przetwarzania, Uczelnia jest podmiotem
przetwarzajgcym.

W imieniu ADO w sprawach przetwarzania danych osobowych wszelki czynnosci wykonuje i decyzje
podejmuje Rektor, zgodnie z obowigzujgcymi przepisami w zakresie ochrony danych osobowych.

Uczelnia zabezpiecza dane osobowe przed ich udostepnianiem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem znaruszeniem ustawy o ochronie danych osobowych,
nieautoryzowang zmiang, utratg, uszkodzeniem lub zniszczeniem.

Dane osobowe mogg przetwarzaé wyfacznie osoby posiadajace wtasciwe upowaznienie.
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Rektor zobowigzuje do przestrzegania przepiséw prawa oraz zasad dotyczacych przetwarzania danych
osobowych wszystkich pracownikéw, wspédtpracownikéw, studentéw (w zakresie petnienia funkcji
zwigzanych z dziatalnoscig Uczelni, w tym funkcji samorzadowych) oraz osoby i podmiotach
wspédtpracujacych, biorgcych udziat w czynnosciach przetwarzania danych osobowych.

Rektor zobowigzuje wszystkich pracownikdow do zgtaszania POD zauwazonych nieprawidtowosci lub

naruszen zasad ochrony danych osobowych.

Rektor powotuje sie Petnomocnika Rektora ds. Danych Osobowych w Uczelni (PDO).

PDO podlega bezposrednio Rektorowi.

PDO jest upowazniony do przetwarzania danych osobowych w zakresie niezbednym do petnienia swej

funkcji oraz zobowigzany do zachowania tajemnicy tych danych.

Zadaniem PDO jest nadzorowanie i koordynowanie w Uczelni zasad postepowania przy przetwarzaniu

danych osobowych, a w szczegdlnosci:

a) monitorowanie przestrzegania przez pracownikéw upowaznionych do przetwarzania danych
osobowych zapiséw niniejszej Polityki oraz przepiséw prawa i aktéw wewnetrznych dotyczacych
ochrony danych osobowych;

b) informowanie ADO, LADO, ASI, pracownikdw przetwarzajgcych dane osobowe oraz podmiotow
przetwarzajacych o obowigzkach spoczywajacych na nich na mocy przepiséw prawa oraz aktéw
wewnetrznych dotyczgcych ochrony danych osobowych, a takze doradzanie im w tych sprawach;

c) monitorowanie skutecznosci $rodkéw technicznych i organizacyjnych zapewniajacych ochrone
przetwarzanych danych osobowych w Uczelni, a w szczegdlnosci zabezpieczenie danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy, zmiang, utratg, uszkodzeniem lub zniszczeniem;

d) sprawowanie statej kontroli nad zgodnoscig proceséw przetwarzania danych z zasadami wynikajgcymi
z obowigzujacych przepiséw prawa;

e) klasyfikowanie zbioréw danych osobowych przetwarzanych w Uczelni;

f) rejestrowanie zbioréw danych o ile wymagajg tego przepisy;

g) inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych osobowych;

h) udzielanie na zgdanie ADO, LADO, ASI zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej realizacji;

i) wnioskowanie o usuniecie uchybien w razie stwierdzenia naruszenia przepisdw o ochronie danych
osobowych wraz z przedstawieniem propozycji rozwigzan zmierzajgcych do usuniecia naruszen;

j)  prowadzenie ewidencji miejsc przetwarzania danych osobowych i sposobu ich zabezpieczenia;

k) prowadzenie ewidencji wnioskdw o udostepnianie danych osobowych instytucjom i osobom spoza
Uczelni wg wzoru w zatgczniku nr 14;

I)  prowadzenie rejestru czynnosci przetwarzania danych osobowych, stanowigcego zatacznik nr 2;

m) prowadzenie rejestru kategorii czynnosci przetwarzania danych osobowych w imieniu administratora,
stanowigcego zatacznik nr 3;

n) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych, zatgcznik nr 4;

o) prowadzenie rejestru naruszen ochrony danych osobowych, Rejestr incydentéw bezpieczenstwa i
dziatan korygujacych i zapobiegawczych zatacznik nr 5;

p) kontrola uzupetnienia zakreséw czynnosci oséb zatrudnionych przy przetwarzaniu danych o obowigzki
wynikajgce z ustawy;

g) kontrola przekazywania przez LADO zewidencjonowanych upowazniern do przetwarzania danych
osobowych (zatgcznik nr 8) do Kadr w celu witgczenia ich do akt osobowych pracownikéw;

r) opracowywanie oraz opiniowanie projektow, zarzadzen i innych dokumentéw, w zakresie dotyczagcym
danych osobowych;

s) organizowanie szkolen personelu uczestniczagcego w operacjach przetwarzania danych osobowych;

t) analiza sytuacji, okolicznosci i przyczyn, ktére doprowadzity do naruszenia bezpieczeristwa danych;

u) identyfikowanie i analizowanie zagrozenia i ryzyka, na ktére moze by¢ narazone przetwarzanie danych
osobowych;

v) whnioskowanie do ADO o wdrozenie okreslonych zabezpieczen adekwatnych do zagrozen i ryzyka;

w) wydawanie polecen pracownikom ADO przetwarzajgcym dane osobowe w zakresie stosowania
okreslonych zabezpieczen procesu przetwarzania danych;

X) okresowe wstrzymywanie przetwarzania danych osobowych w przypadku naruszenia ich
bezpieczenstwa skutkujgcego wysokim ryzykiem naruszenia praw lub wolnosci oséb fizycznych,
ktérych dane dotyczg;
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y) konsultowanie w imieniu ADO z organem nadzorujgcym kwestie zwigzane z wysokim ryzykiem
przetwarzania zgodnie z art. 36 RODO, a takze prowadzenie stosownych konsultacji we wszelkich
innych sprawach;

z) udzielanie informacji dotyczacych przetwarzania osobom, ktérych dane przetwarzane sg w Uczelni.

Obowigzki wynikajgce z ustawy o ochronie danych osobowych Rektor, jako ADO przekazuje LADO, ktorymi

sq:

a) Prorektor ds. nauczania w zakresie podlegtych pracownikéw i jednostek oraz oséb i podmiotéw
wspédtpracujacych;

b) Prorektor ds. Rozwoju w zakresie podleglych pracownikéw i jednostek, oraz stuchaczy i oséb
uczestniczacych w innych formach ksztatcenia oraz oséb i podmiotéw wspdtpracujacych;

c) Dziekani w zakresie podlegtych pracownikéw i jednostek, studentéw, stuchaczy i oséb uczestniczacych
w innych formach ksztatcenia oraz oséb i podmiotéw wspotpracujacych;

d) Kanclerz w zakresie pracownikéw podlegtych jednostek oraz oséb i podmiotéw wspédtpracujacych;

e) Menedzerowie projektéw w zakresie jednostek i oséb jemu podlegtych w ramach realizacji projektu
oraz 0séb i podmiotéw wspdtpracujacych w projekcie.

Obowigzki wynikajace z ustawy o ochronie danych osobowych w zakresie podlegtych bezposrednio

Rektorowi pracownikéw i jednostek oraz oséb i podmiotéw wspdtpracujgcych sprawuje osobiscie ADO.

Pracownicy, wspétpracownicy i studenci, bedgcy cztonkami organdw kolegialnych i wyborczych Uczelni, a

takze cztonkami komisji, rad i innych zespotdw powotanych przez organy Uczelni upowazniani sg do

przetwarzania danych osobowych w zakresie niezbednym do petnienia swych funkcji oraz zobowigzani do
zachowania tajemnicy tych danych.

Nad obowigzkiem ochrony danych osobowych podczas obrad organdéw kolegialnych i wyborczych oraz

komisji, rad i innych zespotéw czuwa ich przewodniczacy.

Dla organdéw oraz komisji, rad i innych zespotéw, o ktérych mowa w ust. 14, obowigzki wynikajace z

niniejszej Polityki i obowigzujgcych przepisow prawa realizuje jednostka obstugujgca organ, komisje, rade

lub inny zespot. W przypadku braku jednostki obstugujgcej, obowigzki wykonuje inna jednostka wskazana
przez administratora danych.

Osoby prowadzgce zajecia dydaktyczne w Uczelni, sg upowazniane do przetwarzania danych osobowych

0s0b uczestniczacych w zajeciach, w zakresie niezbednym do petnienia swych funkcji oraz zobowigzane do

zachowania tajemnicy tych danych.

Przekazanie konkretnych zadan wskazanym wyzej osobom traktowane jest jak polecenie przetwarzania, w

rozumieniu art. 29 RODO, wydane przez administratora.

LADO upowaznieni sg do przetwarzania danych osobowych w podlegtych im obszarach oraz zobowigzani

do zachowania tajemnicy tych danych.

LADO zobowigzani sa do zapewnienia, w podlegtych im obszarach, przestrzegania przepiséw prawa oraz

zasad dotyczacych przetwarzania danych osobowych oraz realizacji obowigzkéw z nich wynikajacych, w

szczegdlnosci poprzez:

a) identyfikowanie czynnosci przetwarzania danych osobowych realizowanych w podlegtym obszarze,
okreslenie celow przetwarzania oraz podstawy prawnej przetwarzania danych osobowych wraz z
kierujacymi jednostek, a nastepnie powiadomienie o tym PDO ze wskazaniem informacji niezbednych
do zarejestrowania tych czynnosci w rejestrze czynnosci przetwarzania danych osobowych;

b) okreslanie, wraz z kierujacymi jednostkami, ryzyka naruszenia praw i wolnosci oséb w procesie
przetwarzania danych osobowych, oraz stwarzanie warunkéw organizacyjnych i technicznych
umozliwiajacych spetnienie wymogoéw wynikajacych z obowigzywania prawa, w tym RODO, w
podlegtych im obszarach;

c¢) w przypadku koniecznosci powierzenia przetwarzania danych osobowych, wybdr podmiotow
przetwarzajgcych, dajgcych gwarancje przetwarzania zgodnego z RODO i zawieranie, zgodnych z
wymaganiami art. 28 RODO, umodw powierzenia przetwarzania;

d) niezwtoczne, nie pdzniej niz w terminie 7 dni od daty zawarcia umowy, informowanie PDO o zawarciu,
w podlegtym obszarze, umowy o powierzeniu przetwarzania danych osobowych, na podstawie ktérej
Uczelnia staje sie podmiotem przetwarzajgcym - do informacji nalezy dotgczy¢ kopie umowy lub jej
skan;

e) prowadzenie rejestru uméw powierzenia przetwarzania danych osobowych, w formie pisemnej lub
elektronicznej, zawierajgcego co najmniej date zawarcia umowy i jej numer, nazwe podmiotu
przetwarzajgcego, date rozwigzania/wygasniecia umowy, stanowigcego zatgcznik nr 6 ;

f) nadawanie i odwotywanie upowaznient do przetwarzania danych na podstawie sktadanych wnioskéw,
ktérych wzér stanowi zatacznik nr 7, w formie pisemnej, osobom przetwarzajagcym dane osobowe w
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21.

g)

i)
j)

r
s)

aa)

zakresie wynikajacym z zakresu obowigzkéw oraz prowadzenie ewidencji wydanych upowaznien,
stanowigcego zatacznik nr 4;

niezwtocznie przekazywanie jednego egzemplarza upowaznienia do Kadr w celu ich wigczenia do akt
osobowych pracownika, a kopii upowaznienia do PDO;

niezwtoczne informowanie PDO, nie pdzniej niz w terminie 7 dni od zdarzenia informacji o nadaniu,
odwotaniu lub modyfikacji upowaznienia do przetwarzania danych osobowych;

przekazywanie ASI dokumentu nadajacego uprawnienia w systemie informatycznym;

rozpatrywanie wnioskéw o udostepnianie danych;

uzyskiwanie zgéd na przetwarzanie danych od oséb (wg wzoru w zataczniku nr 10), ktérych dane
Uczelnia pozyskuje, prowadzenie rejestru udzielonych zgdd, stanowigcego zafacznik nr 11,
przechowywanie zgdd, przechowywanie ewentualnych cofnie¢ zgdd oraz podejmowanie stosownych
dziatan w przypadku odwotania zgody lub uptyniecia terminu jej waznosci,

zapoznanie oséb, ktérych dane pozyskuje Uczelnia, z informacjami o przetwarzaniu, gdy zbierane s3
nowe dane lub gdy zmienia sie cel przetwarzania, a takze dokumentowanie spetnienia tego
obowigzku. Zakres przekazywanych informacji i przyktadowy sposéb poinformowania zawarte sg w
Zatgczniku Nr 9;

dopuszczanie do przetwarzania jedynie osob przeszkolonych w zakresie bezpieczerstwa danych
osobowych i odpowiednio upowaznionych;

zapoznawanie o0séb zatrudnianych przy przetwarzaniu danych osobowych z obowigzujacymi
przepisami;

okreslanie zakresu indywidualnych obowigzkéw, uprawnien i odpowiedzialnosci oséb zatrudnionych
przy przetwarzaniu danych osobowych, w szczegélnosci wprowadzenie ich do opisu stanowisk i
zakresu obowigzkow

stwarzanie wfasciwych warunkéw organizacyjno-technicznych, zapewniajgcych ochrone danych
osobowych w jednostce oraz ich zabezpieczenie przed dostepem osdb nieupowaznionych, zmiang,
utratg, uszkodzeniem lub zniszczeniem;

nadzorowanie fizycznego zabezpieczenia pomieszczen, w ktorych przetwarzane sg dane osobowe oraz
kontrole przebywajgcych w nich oséb;

zapewnienie przestrzegania instrukcji zarzadzania systemem informatycznym, stanowigcej zatgcznik nr
1 do niniejszej Polityki;

zapewnienie przestrzegania instrukcji postepowania w sytuacji naruszenia ochrony danych
osobowych, stanowigcej zatacznik nr 11 do niniejszej Polityk, w szczegdlnosci przez podejmowanie
odpowiednich dziatan w przypadku naruszenia lub podejrzenia naruszenia procedur bezpiecznego
przetwarzania danych osobowych.

zapewnienie przestrzegania obowigzujgcych ustalen w zakresie udostepniania danych osobowych
instytucjom i osobom spoza Uczelni;

analizowanie sytuacji, okolicznosci i przyczyn, ktére doprowadzity do naruszenia bezpieczenstwa
danych oraz raportowanie do PDO;

zgtaszanie PDO zapotrzebowania na szkolenia w zakresie ochrony danych osobowych w jednostce
organizacyjnej oraz zapewnienie ich przeprowadzenia;

biezace aktualizowanie dokumentacji dotyczacej ochrony danych osobowych w zakresie jego
obowigzujacym;

zgtaszanie PDO projektéw zarzadzern i innych dokumentéw, w zakresie dotyczagcym danych
osobowych;

wspotdziatanie z PDO w zakresie przestrzegania zasad ochrony danych osobowych w Uczelni;
wystepowanie do ASI z wnioskiem o przydzielenie uprawniert w systemie informatycznym jezeli dane
przetwarzane sg w formie elektronicznej, zawierajgcego opis uprawnien do przetwarzania danych,
stanowigcego zafacznik nr 7;

zgtaszanie PDO planowanego utworzenia nowego zbioru (kategorii oséb) lub modyfikacji istniejgcego
lub zmian w zakresie czynnosci dla istniejgcego zbioru oraz przekazanie wszelkich informacji
niezbednych do rejestracji zbioru lub modyfikacji informacji na temat zbioru w rejestrze czynnosci
przetwarzania.

LADO moze wydawa¢, zgodnie z prawem, stosowne dokumenty normalizujgce sposéb przetwarzania
danych osobowych w podlegtej jednostce organizacyjnej. Wydane dokumenty muszg by¢ zaopiniowane
przez PDO.

22. ASI w Uczelni, wyznaczony przez ADO, jest odpowiedzialny za:
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bb) zapewnienie, aby do danych osobowych w systemie informatycznym miaty dostep wytacznie osoby
upowaznione w zakresie wykonywanych zadan,

cc) zarzadzanie uprawnieniami do przetwarzania danych osobowych w systemie w imieniu ADO,

dd) nadzorowanie fizycznych zabezpieczern pomieszczen, w ktorych znajdujg sie serwery przetwarzajace
dane osobowe oraz kontroli przebywajgcych w nich oséb,

ee) nadzorowanie przestrzegania zasad okreslonych w Polityce ilnstrukcji dotyczacej ochrony
bezpieczeristwa danych osobowych,

ff) nadzorowanie wykonywania kopii awaryjnych, ich przechowywania oraz okresowego sprawdzania pod
katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii systemu,

gg) nadzorowanie przegladéw, konserwacji oraz uaktualnien systemow stuzgcych do przetwarzania
danych osobowych oraz wszystkich innych czynnosci wykonywanych na bazach danych osobowych,

hh) nadzorowanie systemu komunikacji w sieci komputerowej oraz przesytania danych za posrednictwem
urzadzen teletransmisji,

ii) nadzorowanie obiegu oraz przechowywania dokumentéw zawierajgcych dane osobowe generowane
przez system informatyczny,

ji) nadzorowanie funkcjonowania mechanizméw uwierzytelniania  uzytkownikédw  w systemie
informatycznym przetwarzajacym dane osobowe oraz kontroli dostepu do danych osobowych,

kk) podjecie natychmiastowych dziatan zabezpieczajgcych stan systemu informatycznego w przypadku
otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego lub informacji o zmianach
w sposobie dziatania programu lub urzgdzen wskazujgcych na naruszenie bezpieczenstwa danych,

[l) analize sytuacji, okolicznosci i przyczyn, ktére doprowadzity do naruszenia bezpieczenstwa danych,
przygotowanie oraz przedstawienie ADO odpowiednich zmian do Instrukcji zarzadzania systemem
informatycznym,

mm) prowadzenie rejestru wydanych upowaznien przetwarzania danych,

nn) zlecenie modyfikacji uprawnien w systemach informatycznych w przypadku odebrania lub zmiany
upowaznienia do przetwarzania danych osobowych,

00) szkolenie oséb dopuszczonych do przetwarzania danych osobowych z zasad pracy w systemie,

pp) nadzorowanie podpisania odpowiednich umoéw z firmami, ktérym powierzono przetwarzanie danych
osobowych lub konserwacje urzadzen stuzgcych do przetwarzania danych oraz pracownikami tych firm
z zachowaniem zasad okreslonych w rozdziale Powierzenie przetwarzania danych osobowych
niniejszej Polityki, ktérych przestrzeganie zapewnia PDO.

5. Pracownicy upowaznieni do przetwarzania danych osobowych

1. Osoby zatrudnione na Uczelni, bez wzgledu na podstawe prawng zatrudnienia (na umowe o prace, umowy
cywilnoprawne), przetwarzajagce dane osobowe, niezaleznie od celu i sposobu przetwarzania, s3g
zobowigzane w szczegdlnosci do przestrzegania nastepujacych zasad:

a) mogay przetwarza¢ dane osobowe wytgcznie w zakresie ustalonym indywidualnie przez ADO w
upowaznieniu i tylko w celu wykonywania natozonych na nie obowigzkéw; zakres dostepu do danych
przypisany jest do niepowtarzalnego identyfikatora uzytkownika, niezbednego do rozpoczecia pracy w
systemie; muszg zachowa¢ poufnos¢ danych osobowych oraz przestrzegaé procedur ich bezpiecznego
przetwarzania;

b) przestrzeganie poufnosci danych osobowych obowigzuje przez caty okres zatrudnienia u ADO, a takze
po ustaniu stosunku pracy lub odwotaniu z petnionej funkcji, albo po wygasnieciu/rozwigzaniu umowy
cywilnoprawnej tgczacej te osoby z Uczelnig;

¢) sa zobligowane do zapoznania sie z przepisami prawa dotyczagcymi ochrony danych osobowych oraz
postanowieniami niniejszej Polityki bezpieczenstwa informacji w zakresie danych osobowych, w
adekwatnym zakresie stosowania w odniesieniu do ochrony danych osobowych;

d) musza stosowac okreslone przez ADO oraz PDO procedury oraz wytyczne majace na celu zgodne z
prawem, w tym zawtaszcza adekwatne do wykonywanych przez nie zadan przetwarzanie danych;

e) musza korzystac z systemu informatycznego ADO oraz srodowiska informatycznego w sposéb zgodny
ze wskazowkami zawartymi w instrukcjach obstugi urzadzen wchodzacych w sktad systemu
informatycznego, oprogramowania i nosnikéw;

f)  muszg zabezpieczy¢ przetwarzane dane osobowe przed dostepem oséb nieupowaznionych;

g) sa zobowigzane zgtasza¢ LADO, a w przypadku jego nieobecnosci bezposrednio PDO, wszelkie
naruszenia dotyczgce przetwarzania danych osobowych oraz podja¢ konieczne dziatania dotyczace
ograniczenia skutkéw naruszenia;
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10.
11.

12.

13.

14.

15.

16.

h) muszg stosowac sie do polecern ADO oraz PDO w zakresie ochrony danych osobowych,

i)  musza stosowac zasady postepowania 0s6b upowaznionych do przetwarzania danych osobowych,
okreslone w niniejszej Polityce.

Indywidualny zakres czynnosci osoby zatrudnionej przy przetwarzaniu danych osobowych powinien

okresla¢ zakres odpowiedzialnosci tej osoby za ochrone danych przed niepowotanym dostepem,

nieuzasadniong modyfikacjg lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem w stopniu

odpowiednim do zadan tej osoby przy przetwarzaniu.

Rozwigzanie stosunku pracy, odwotanie z petnionej funkcji, wygasniecie albo rozwigzanie umowy

cywilnoprawnej albo wypowiedzenie upowaznienia przez ADO powoduje wygasniecie upowaznienia do

przetwarzania danych osobowych.

6. Upowaznienie do przetwarzania danych osobowych

Do przetwarzania danych osobowych mogg by¢ dopuszczone wytacznie osoby posiadajgce upowaznienie
do przetwarzania danych osobowych.

Upowaznienia nadaja: Rektor, jako ADO oraz LADO.

Upowaznienie nadawane jest pracownikowi na pisemny wniosek bezposredniego przetozonego
upowaznianej osoby, ktérego wzér stanowi zatgcznik nr 7.

Upowaznienie nadawane jest wspotpracownikowi, w szczegdélnosci osobie wykonujgcej umowe cywilno-
prawng, osobie odbywajgcej praktyke studencka, praktyke zawodowg lub osobie w inny sposdéb
zwigzanej z Uczelnig, na pisemny wniosek kierownika jednostki zlecajacej zadania zwigzane z
przetwarzaniem danych osobowych.

Upowaznienie jest nadawane pracownikom, wspétpracownikom i studentom, bedacych cztonkami
organéw kolegialnych i wyborczych Uczelni, a takze cztonkami komisji, rad i innych zespotéw powotanych
przez organy Uczelni, na pisemny wniosek kierownika jednostki obstugujgcej organ, komisje, rade lub
inny zespot.
Jezeli osoba upowazniana (pracownik, osoba wspodtpracujaca) podlega nadajagcemu upowaznienie
bezposrednio, upowaznienie nadaje sie bez wniosku.

Rektor, jako ADO oraz LADO, jako nadajacy upowaznienia mogg:

a) wyrazi¢ zgode na nadanie uprawnied zgodnie z wnioskowanym zakresem lub na nadanie

ograniczonych uprawnien zawierajacych sie we wnioskowanym zakresie,

b) nie wyrazi¢ zgody na nadanie uprawnien.

Decyzja przekazywana jest osobie wnioskujacej. W przypadku wydania decyzji o ograniczeniu uprawnien
lub odmowy wydania upowaznienia, decyzja musi by¢ sporzadzona w formie pisemnej i zawieraé
uzasadnienie.

Od decyzji LADO wnioskujgcy moze odwotac sie do Rektora. Decyzja Rektora jest ostateczna.

Osoba wnioskujgca przekazuje decyzje osobie uprawniane;.
WSszystkie nadane upowaznienia muszg by¢ rejestrowane w rejestrach upowaznien (zatgcznik nr 4)
prowadzonych odpowiednio przez:

a) POD dla upowaznien nadanych przez Rektora

b) LADO dla upowaznien przez siebie nadanych oraz ich poprzednikéw petnigcych dang funkcje.
W przypadku jakiejkolwiek zmiany w prowadzonym przez LADO rejestrze (wpisanie upowaznienia,
odebranie upowaznienia) przekazuje on kopie swojego zaktualizowanego rejestru PDO, ktéry
przechowuje wszystkie kopie rejestréw oraz rejestr upowaznien nadanych przez Rektora.

Nadanie upowaznienia do przetwarzania danych osobowych (w szczegélnosci w systemie
informatycznym) obejmuje:

a) zapoznanie sie osoby upowaznianej z niniejszg Polityka

b) wydanie osobie upowaznianej upowaznienia do przetwarzania danych osobowych (zatacznik nr 8),
¢) w przypadku przetwarzania danych osobowych w systemie informatycznym - nadanie osobie przez

ASl identyfikatora oraz hasta, a takze skonfigurowanie uprawnien w systemie.

W przypadku koniecznosci zmiany zakresu upowaznienia (inny lub kolejny zbiér oséb, inny zakres
przetwarzania danych osobowych, zmiana stanowiska pracy przez pracownika) nalezy przedtozy¢ LADO
nowy wniosek o nadanie upowaznienia
W przypadku nadania osobie nowego upowaznienia dla danego zbioru oséb, wygasa poprzednie
upowaznienie.

Upowaznienie do przetwarzania danych osobowych sporzadza sie, w formie pisemnej, w dwdch
egzemplarzach: jeden egzemplarz otrzymuje osoba upowazniona, drugi egzemplarz, w przypadku oséb
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17.

18.

19.

20.

21.

22.

23.

24,

25.

upowaznionych bedgcych pracownikami, przekazuje sie do Kadr, a w przypadku oséb upowaznionych,

ktére nie sa pracownikami pozostaje u LADO, ktéry wydat upowaznienie. Kopia upowaznienia

przekazywana jest do PDO. Wzory upowaznienia oraz odwotania upowaznienia zawarte sg w zatgczniku

Nr 8.

Odebranie upowaznienia do przetwarzania danych osobowych moze mie¢ miejsce, gdy osoba

upowazniona:

a) przestata by¢ pracownikiem lub wspétpracownikiem,

b) utracita potrzebe przetwarzania danych osobowych,

c) spowodowata swoim celowym dziataniem zagrozenie dla bezpieczerstwa przetwarzanych danych
osobowych,

d) przetwarza dane osobowe w sposdb powodujacy realne ryzyko utraty poufnosci, integralnosci lub
dostepnosci tych danych.

Odebranie upowaznienia moze nastgpi¢ na wniosek: ADO lub LADO, ASI, bezposredniego przetozonego

pracownika, realizujgcego w imieniu Uczelni umowe osobg wspétpracujgcg, kierownika jednostki

obstugujacej organ, komisje, rade lub inny zespoét.

Pisemny wniosek o odebranie upowaznienia (zatgcznik nr 8) jest przekazywany PDO i powinien zawierac:

imie i nazwisko osoby, jej identyfikator do systemu informatycznego, zakres upowaznienia, ktére ma

zostac odebrane, przyczyny ztozenia wniosku.

W przypadku, gdy wnioskujgcym jest PDO, to przygotowuje on pisemng notatke zawierajaca informacje
wymienione w pkt. poprzednim.

Jezeli osoba, ktérej upowaznienie zostato odebrane, posiadata dostep do systemu informatycznego, to

PDO przekazuje ASI polecenie uniewaznienia hasta, zablokowania konta uzytkownika, odebrania

wszelkich uprawnien do systemu, ktére ASI powinien wykona¢ bez zbednej zwtoki.

PDO informuje wnioskodawce o odebraniu osobie upowaznienia do przetwarzania danych osobowych i o

odebraniu (jesli nastgpito) uprawnien do systemu informatycznego.

Pracownicy nieposiadajacy w zakresie swoich obowigzkéw czynnosci zwigzanych z przetwarzaniem

danych osobowych (osoby sprzatajace, portierzy, pracownicy techniczni, konserwatorzy, itp.), a ktérych

obowigzki wymuszajg prace - pod nieobecnos¢ oséb upowazinionych do przetwarzania danych

osobowych - w pomieszczeniach, w ktérych dane osobowe sg przetwarzane, muszg zostac¢ zapoznane z

zasadami dotyczgcymi ochrony danych osobowych oraz uzyska¢ upowaznienie do przebywania w w/w

pomieszczeniach wg wzoru w zafgczniku nr 13.

W zakresie danych osobowych przetwarzanych w innych systemach niz informatyczne, obowigzujg
wszystkie inne przepisy o tajemnicy stuzbowej, obiegu i zabezpieczeniu dokumentéw stuzbowych.
Wszystkie osoby przetwarzajgce dane osobowe kazdego rodzaju, niezaleznie od systemu przetwarzania
sg zobowigzane w szczegdlnosci do:

a) przetwarzania danych osobowych wytagcznie na polecenie administratora danych i w zakresie
ustalonym indywidualnie w upowaznieniu i tylko w celu wykonywania natozonych na nie
obowiazkow;

b) zachowania w tajemnicy tresci danych osobowych oraz informacji o sposobach ich zabezpieczenia,
réwniez po wygasnieciu upowaznienia;

c) postugiwania sie niepowtarzalnym identyfikatorem dostepu do danych w systemie informatycznym;

d) przestrzegania obowigzujgcych krajowych i wewnetrznych przepiséw prawa w zakresie ochrony
danych osobowych;

e) korzystania z systemu informatycznego w sposdb zgodny z niniejszg Politykg oraz zasadami pracy z
systemem;

f)  zabezpieczania danych przed ich udostepnieniem osobom nieupowaznionym;

g) natychmiastowego zgtaszania LADO, a w przypadku jego nieobecnosci bezposrednio PDO zdarzen
naruszenia zabezpieczen systemu informatycznego, zmian w sposobie dziatania programu lub
urzgdzen stuzacych do przetwarzania danych.

7. Zasady zbierania danych osobowych

Kazda osoba, ktorej dane osobowe majg by¢ przetwarzane musi zosta¢ poinformowana przez ADO o:
a) adresie siedziby ADO i jego petnej nazwie,

b) danych kontaktowych PDO,

c) celach oraz podstawie prawnej przetwarzania danych,
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d) prawnie uzasadnionych interesach realizowanych przez Uczelnie (jesli dotyczy),

e) znanych lub potencjalnych odbiorcach danych,

f) o ewentualnym zamiarze przekazania danych osobowych do panstwa trzeciego (poza obszar Unii
Europejskiej) lub organizacji miedzynarodowej,

g) okresie, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteriach
ustalania tego okresu,

h) prawie do zadania od Uczelni dostepu do jej danych osobowych, ich sprostowania, usuniecia lub
ograniczenia przetwarzania, prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie
do przenoszenia danych,

i) jesli przetwarzanie odbywac sie bedzie na podstawie zgody osoby — prawie osoby do wycofania
zgody,

j)  prawie wniesienia skargi do organu nadzorczego (PUODO),

k) tym, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub warunkiem
zawarcia umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana do ich podania i jakie sg
ewentualne konsekwencje niepodania danych,

[) ewentualnym profilowaniu,

m) zrddle pochodzenia jej danych osobowych, jezeli nie pozyskano ich od niej oraz tym, czy pochodza
one ze zrédet publicznie dostepnych.

2. Informacji nalezy udzieli¢ przed uzyskaniem od osoby jej danych za pomoca klauzuli informacyjnej
zawartej w zafgczniku nr 9.

3. Kazda osoba musi zosta¢ poinformowana o zmianie celu przetwarzania na inny niz cel, w ktérym dane
zostaty zebrane.

4. W przypadku kandydatéw na pracownikéw oswiadczenie o poinformowaniu osoby przez Uczelnie o
okolicznosciach wskazanych w ust. 1. wraz z podpisem kandydata na pracownika przyjmuja i przechowuja
Kadry razem z dokumentacja kandydata.

5. W przypadku oséb zatrudnianych na podstawie umowy o prace (nowych pracownikéw) informacja
okreslona w ust. 1 oraz oSwiadczenie osoby o jej poinformowaniu przez Uczelnie zawarte musza by¢ na
druku kwestionariusza osobowego.

6. W przypadku kandydatéw na studia informacja okreslona w ust. 1. umieszczona musi by¢ na pierwszej
stronie internetowego systemu rekrutacji. By przejs¢ do kolejnych etapdw rejestracji, kandydat musi
potwierdzi¢, ze zostat o w/w okolicznosciach poinformowany. O$wiadczenie osoby o jej poinformowaniu
przez Uczelnie przechowywane jest w formie elektroniczne;j.

7. W przypadku oséb zatrudnianych na podstawie umowy cywilno-prawnej informacja okreslona w ust. 1
oraz o$wiadczenie osoby o jej poinformowaniu przez Uczelnie zawarte muszg by¢ na druku umowy.

8. W przypadku pozostatych kategorii oséb obowigzek informacyjny musi by¢ zrealizowany z
wykorzystaniem klauzuli informacyjnej stanowigcej zatacznik nr 9 oraz oswiadczenie osoby o jej
poinformowaniu przez Uczelnie. Druk zawierajacy stosowna klauzule przekazuje osobie do podpisu i
pdiniej przechowuje jednostka przyjmujgca do przetwarzania dane osoby.

9. Bezwzglednie zabronione jest kopiowanie (skanowanie, kserowanie itp.) dowodu osobistego lub innego
dokumentu potwierdzajgcego tozsamos¢, jak rowniez zgdanie od osoby czasowego pozostawienia
takiego dokumentu.

8. Rejestrowanie przetwarzania danych osobowych

1. Uczelnia jako administrator prowadzi rejestr czynnosci przetwarzania, zgodnie ze strukturg i zawartoscia
pdl informacyjnych okreslonymi w zatgczniku nr 2 i zawierajacy nastepujace informacje, wymagane przez
RODO:

a) nazwa oraz dane kontaktowe Uczelni oraz wszelkich wspétadministratoréw, w rozumieniu art. 26
RODO, a takze inspektora ochrony danych;

b) cele przetwarzania;

c) opis kategorii oséb, ktérych dane dotycza oraz kategorii danych osobowych;

d) kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcéw w
panstwach trzecich lub w organizacjach miedzynarodowych;

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w
przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja
odpowiednich zabezpieczen;
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f) jezelijest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych;

g) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa, o
ktérych mowa w art. 32 ust. 1 RODO.

2. Uczelnia jako podmiot przetwarzajgcy prowadzi rejestr kategorii czynnosci przetwarzania dokonywanych
w imieniu innego administratora, zgodnie ze struktura i zawartoscig pdl informacyjnych okreslonymi w
zafaczniku nr 3 i zawierajacy nastepujace informacje, wymagane przez RODO:

a) nazwa oraz dane kontaktowe Uczelni lub podmiotéw przetwarzajacych oraz kazdego
administratora, w imieniu ktérego dziata Uczelnia, a gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych;

b) kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow;

¢) gdy ma to zastosowanie — przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w
przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja
odpowiednich zabezpieczen;

d) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkéw bezpieczeristwa, o
ktérych mowa w art. 32 ust. 1 RODO.

3. Prowadzenie rejestrow okreslonych w ust. 1 i 2 tworzonych na podstawie informacji otrzymanych od
kierujgcych jednostkami, jest zadaniem PDO.

9. Przetwarzanie danych biometrycznych

1. Wykorzystanie danych biometrycznych w postaci wizerunku osoby na stronach internetowych ADO oraz
materiatach reklamowych rozpowszechnianych przez ADO wymaga uzyskania od tej osoby pisemnej
zgody na korzystanie z wizerunku, jego publikacje oraz przetwarzanie danych biometrycznych.

2. Obowigzek pozyskania zgody na publikacje wizerunku nie dotyczy oséb powszechnie znanych w zwigzku z
petnieniem przez nich funkcji publicznych, w szczegdlnosci politycznych, spotecznych, zawodowych.

3. Obowigzek pozyskania zgody na publikacje wizerunku nie dotyczy osoby stanowigce] jedynie szczegdt
catosci takiej, jak zgromadzenie, krajobraz, publiczna impreza.

4. Przetwarzanie danych osobowych dla celéw wydarzen organizowanych przez Uczelnie moze sie odbywac
wylacznie na podstawie stosownych upowaznien do przetwarzania danych osobowych.

5. Za obowigzek zamieszczenia obowigzkowych klauzul informacyjnych w materiatach promujacych
wydarzenie odpowiada kierownik jednostki organizujacej wydarzenie w porozumieniu z LADO. Wzér
klauzuli informacyjnej ADO stanowi Zatacznik nr 9 do niniejszej Polityki bezpieczenstwa informacji w
zakresie danych osobowych.

6. Kierownik jednostki organizujacej wydarzenie jest zobowigzany pozyska¢ oswiadczenia w przedmiocie
udzielenia zgody na przetwarzanie danych osobowych od os6b, ktérych dane osobowe beda
przetwarzane dla celéw organizacji wydarzenia.

7. Wzér oswiadczenia w przedmiocie udzielenia zgody na przetwarzanie danych osobowych zostanie
opracowany kazdorazowo, przez LADO i zatwierdzony przez PDO, dla danego wydarzenia, z
uwzglednieniem specyfiki wydarzenia, z rozdzieleniem czynnosci i celdw przetwarzania, z
wykorzystaniem wzoréw w zataczniku nr 10.

10. Udostepnianie danych osobowych

1. Udostepnianie danych osobowych instytucjom i osobom spoza Uczelni moze odbywac sie wytacznie
osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisdw prawa, wytacznie w
przypadkach, gdy udostepnienie danych nie narusza prawa i wolnosci oséb, ktérych udostepniane dane
dotycza.

2. Dane osobowe udostepnia sie na pisemny wniosek, chyba ze przepis szczegdlny stanowi inacze;j.

3. Wnhniosek o udostepnienie danych powinien zawiera¢ informacje umozliwiajgce wyszukanie w zbiorze
zadanych danych osobowych oraz okresla¢: rodzaj i zakres danych, forme ich przekazania lub
udostepnienia, cel, w jakim dane majg zosta¢ udostepnione.

4. W przypadku wniosku o udostepnienie kierowanego przez instytucje wniosek powinien zawiera¢ réwniez
wskazanie osoby po stronie wnioskodawcy upowaznionej do pobrania danych lub zapoznania sie z nimi.

5. Dane osobowe udostepniane sg przez PDO za posrednictwem LADO w podlegtych im obszarach.
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6. Udostepnianie danych osobowych organom s$cigania i innych stuzbom publicznym na podstawie
upowaznien wynikajgcych z powszechnie obowigzujgcych przepiséw prawa moze nastgpi¢ tylko na
pisemny wniosek skierowany do ADO i za jego zgoda. Wniosek ten powinien zawierac:

a) oznaczenie wnioskodawcy;

b) wskazanie przepiséw uprawniajgcych do dostepu do informacji;

c) okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania lub udostepnienia;

d) wskazanie osoby po stronie wnioskodawcy upowaznionej do pobrania informacji lub zapoznania sie
zich trescia.

7. PDO prowadzi ewidencje danych osobowych udostepnianych odbiorcom danych i organom publicznym
innym niz odbiorcy danych.

8. Udostepnianie danych osobowych odbiorcom danych i organom publicznym innym niz odbiorcy danych
moze odbywac sie wytgcznie za posrednictwem PDO.

9. PDO prowadzi rejestr udostepniern wg zatgcznika nr 14, w ktérym odnotowywane s3 informacje o
odbiorcach i udostepnieniach

11. Powierzenie przetwarzania danych osobowych

1. Powierzenie przetwarzania danych osobowych podmiotowi zewnetrznemu moze sie odbywac wytacznie
na mocy zawartej w formie pisemnej umowy powierzenia, ktéra musi okresla¢ w szczegdlnosci: zakres i
cel przetwarzania danych, specyfikacje zbioru danych osobowych podlegajacego powierzeniu, obowigzki
ADO oraz obowigzki i odpowiedzialno$¢ podmiotu, ktéremu powierzono przetwarzanie danych.

2. Umowe przygotowuje jednostka organizacyjna powierzajgca przetwarzanie danych osobowych w
porozumieniu z wtasciwym LADO.

3. Wszystkie umowy dotyczace powierzenia danych osobowych, powinny zosta¢ przed podpisaniem
zaopiniowane przez PDO.

4. W uzasadnionych przypadkach PDO moze nie wyrazi¢ zgody na powierzenie przetwarzania danych
osobowych podmiotowi zewnetrznemu.

5. Wszystkie umowy powierzenia powinny byé wpisane do rejestru uméw powierzenia stanowigcego
zatacznik nr 6 do niniejszej Polityki (co najmniej date zawarcia umowy i jej numer, nazwe podmiotu
przetwarzajgcego, date rozwigzania/wygasniecia umowy;

6. Podmiot, ktéremu powierzone zostato przetwarzanie danych obowigzany jest przed rozpoczeciem ich
przetwarzania podjg¢ srodki majgce na celu zabezpieczenie zbioru danych, spetniajgce wymagania
okreslone w ustawie.

12. Srodki organizacyjne i techniczne ochrony danych

1. Ochrona zbioréw danych polega na zabezpieczeniu informacji wprowadzonej, przetwarzanej, przesytanej
w systemie informatycznym oraz na nosnikach informacji przed nielegalnym ujawnieniem, kradziezg oraz
nieuprawniong modyfikacjg lub usunigciem.

2. W celu wihasciwej ochrony danych przechowywanych w systemach informatycznych nalezy wykorzystywac
wchodzace wich sktad mechanizmy zaréwno sprzetowe jak iprogramowe oraz inne rozwigzania
zwiekszajace bezpieczenstwo danych.

3. Zastosowane s$rodki ochrony powinny wynikaé z okresowego przegladu i analizy zagrozen oraz szacowania
ryzyka dla proceséw przetwarzania danych osobowych.

4. Za przeprowadzenie czynnosci okreslonych w pkt.3 odpowiadajg: LADO w podlegtych im obszarach oraz
PDO dla catej Uczelni.

13. Obszar przetwarzania danych osobowych

1. Obszary przetwarzania danych osobowych sg okreslane przez wtasciwego LADO w porozumieniu z PDO i
powinny obejmowac:
a) pomieszczenia lub ich czesci, w ktérych wykonuje sie operacje na danych osobowych tzn. wpisuje,
modyfikuje, kopiuje, szczegdlnie wykonywane w systemie informatycznym;
b) pomieszczenia lub ich czesci, gdzie przechowuje sie wszelkie nosniki informacji zawierajace dane
osobowe, m.in. szafy z dokumentacja papierowg badz komputerowymi nosnikami informacji, z
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10.

11.

12.

13.

14.

15.

16.

17.

kopiami zapasowymi danych, komputery stanowiskowe, serwery i inne urzagdzenia komputerowe,
jak np. macierze dyskowe).

¢) pomieszczenia lub ich czesci, gdzie sktadowane sg uszkodzone komputerowe nosniki danych (tasmy,
dyski, ptyty CD, niesprawne komputery i inne urzagdzenia z nosnikami zawierajacymi dane osobowe)

d) pomieszczenia lub ich czesci np. sejfy, jesli przechowuje sie w nich elektroniczne nosniki informacji
zawierajgce kopie zapasowe danych przetwarzanych w systemie informatycznym czy tez inne
nosniki danych, np. dokumentéw zrédtowych.

LADO w porozumieniu z PDO wnioskuje do Kanclerza Uczelni o wtasciwe wyposazenie obszaru

przetwarzania, gwarantujace adekwatng ochrone przetwarzanych danych osobowych.

Do obszaru przetwarzania danych osobowych wtasciwy LADO powinien zaliczy¢ réwniez miejsce w sejfie

bankowym, archiwum itp., jesli wykorzystywane sg one np. do przechowywania elektronicznych

nosnikdw informacji zawierajgcych kopie zapasowe danych przetwarzanych w systemie informatycznym
czy tez do sktadowania innych nos$nikéw danych, np. dokumentéw zrédtowych.

LADO opracowuje wykaz pomieszczen i powierzchni stanowigcych podlegly mu wg wzoru stanowigcego

zatgcznik nr 12.

LADO przekazuje kopie wykazu PDO po okresleniu obszaru i kazdorazowo po jego zmianie.

Szczegdtowe zasady kontroli dostepu do poszczegdlnych pomieszczen w obszarach przetwarzania

okreslane sa przez LADO.

W obszarze przetwarzania majg prawo przebywaé wylacznie osoby upowazinione do przetwarzania

danych osobowych oraz osoby sprawujgce nadzér i kontrole przetwarzania i ochrony tych danych.

Ewidencje oséb upowaznionych do dostepu do pomieszczen w obszarze przetwarzania tworzy i

aktualizuje LADO wg zafacznika nr 4.

Osoby nieposiadajace upowaznienia do przetwarzania danych osobowych, w szczegdlnosci: serwisujace

urzadzenia, sprzatajgce, konserwujace, remontujgce, chronigce budynek, mogg przebywa¢ w obszarze

przetwarzania wytgcznie w obecnosci upowaznionego pracownika Uczelni lub na podstawie dokumentu
wydanego przez LADO zezwalajacego i okreslajacego warunki przebywania w tym obszarze.

Zezwolenie na przebywanie w obszarze przetwarzania na okreslonych warunkach moze wynika¢ z umowy

zawartej z podmiotem realizujgcym ustugi.

Jezeli obszar przetwarzania zajmuje jedynie cze$¢ pomieszczenia, to nalezy go wyraznie oddzieli¢ od

czesci ogdlnodostepnej, np. za pomocy barierek, lad lub odpowiednie ustawienie mebli biurowych, aby

skutecznie uniemozliwi¢ niekontrolowany dostep oséb nieupowaznionych.

W obszarze przetwarzania nalezy bezwzglednie przestrzegac:

a) zasady czystego biurka, czyli niepozostawiania na biurku jakiejkolwiek dokumentacji albo nosnikéw
danych zawierajacych dane osobowe;

b) obowiagzku przechowywania dokumentéw i nosnikdw zawierajagcych dane osobowe w meblach
zamykanych na klucz;

c) obowigzku wytgczania komputera lub wygaszania ekranu monitora komputera podczas czasowe;j
nieobecnosci albo wizyty osoby nieposiadajgcej upowaznienia ADO do przetwarzania danych
osobowych.

W razie planowanej, choéby chwilowej, nieobecnosci pracownika upowaznionego do przetwarzana

danych osobowych nalezy umiesci¢ zbiory wystepujgce w formach tradycyjnych oraz na nosnikach

danych w odpowiednio zabezpieczonym miejscu ich przechowywania oraz dokona¢ niezbednych operacji

w systemie informatycznym uniemozliwiajgcych dostep do danych osobom niepowotanym (np.

wylogowanie sie, wigczanie blokady komputera, uruchamianie wygaszacza ekranu odblokowywanego

hastem, itp.).

WSszystkie pomieszczenia, w ktérych przetwarza sie dane osobowe muszg by¢ zamykane na klucz

w przypadku opuszczenia pomieszczenia przez ostatniego pracownika upowaznionego do przetwarzania

danych osobowych — takze w godzinach pracy.

Opuszczenie przez pracownika przetwarzajacego dane osobowe obszaru ich przetwarzania bez

zabezpieczenia pomieszczenia i/lub umiejscowionych w nim zbioréw danych jest niedopuszczalne, i

traktowane jest jako ciezkie naruszenie podstawowych obowigzkéw pracowniczych.

Zasady bezpiecznego przechowywania i udostepniania kluczy do pomieszczern wchodzgcych w sktad

obszaru przetwarzania wraz z okresleniem odpowiedzialnosci poszczegdlnych oséb opracowuje i wdraza

LADO.

Czynnosci wydania i zwrotu kluczy do pomieszczen sg ewidencjonowane, w ten sposdb, ze w ewidencji

poboru i zwrotu kluczy odnotowywane jest nazwisko osoby pobierajgcej albo zdajacej klucz, godzina
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19.

20.

21.

22.

pobrania albo zdania oraz numer lub inne oznaczenie pomieszczenia, do ktérego klucz jest pobierany
albo zwracany.

Niedozwolone jest wykonywanie oraz uzywanie osobistych kopii kluczy do pomieszczert wchodzacych w
skfad obszaru przetwarzania danych osobowych.

Zakazane jest pozostawienie niezabezpieczonego pomieszczenia nalezgcego do obszaru przetwarzania
bez nadzoru.

W przypadku opuszczenia stanowiska pracy znajdujgcego sie w obszarze przetwarzania nalezy
zabezpieczy¢ dane osobowe przed nieupowaznionym dostepem.

W toku wykonywania obowigzkéw stuzbowych, w ramach ktérych przetwarzane sg dane osobowe nalezy
stosowaé zasade wykorzystywania danych osobowych wytgcznie w zakresie koniecznym dla celéw
przetwarzania.

W toku wykonywania obowigzkéw stuzbowych nalezy, uniemozliwi¢ osobom nieupowaznionym dostep
do danych osobowych oraz ich przetwarzanie.

14. Zagrozenia i ryzyko przetwarzania danych osobowych

Zagrozenia przetwarzania danych osobowych mogg powodowac utrate:

a) poufnosci, czyli udostepnienie danych osobie nieupowaznionej;

b) integralnosci, czyli dopuszczenie do nieupowaznionej zmiany danych lub ich zniszczenia;

c) rozliczalnosci, czyli braku mozliwosci przypisania ADO w sposéb jednoznaczny dziatarh zgodnych z
zasadami przetwarzania danych okreslonymi przez RODO (art.5 ust.2).

W zaleznosci od lokalizacji zrédta zagrozenia dzieli sie je na dwie grupy:

a) wewnetrzne (np. dziatania pracownika, dziatania ASI, awaria systemu, awaria sprzetu, btedy
oprogramowania, awaria zasilania), w wyniku ktérych moze dojs¢ do zniszczenia danych, moze zostaé
zaktécona ciggtosé pracy systemu informatycznego, moze nastgpi¢ naruszenie poufnosci danych;

b) zewnetrzne (np. kleski zywiotowe, pozary, zalania, przerwy w zasilaniu energii), w wyniku ktérych
moze dojs¢ do utraty integralnosci danych lub ich zniszczenia (zaréwno danych przetwarzanych w
formie tradycyjnej papierowej, jak i elektronicznej) lub uszkodzenia infrastruktury technicznej systemu
informatycznego, przy czym ciggtos¢ pracy systemu zostaje zakitdcona, jednak nie dochodzi do
naruszenia poufnosci danych;

W zaleznosci od przyczyny zagrozenia dzieli sie na:

a) dziatanie przypadkowe cztowieka (np. niezamierzone skasowanie pliku czy uszkodzenie urzadzenia)

b) dziatanie umysine cztowieka (Swiadome i celowe naruszenia poufnosci danych przez np. kradziez
sprzetu zawierajgcego dane osobowe lub dokumentéw zawierajgcych dane, nieuprawniony dostep do
systemu wewnatrz sieci uczelnianej i modyfikacja danych lub nieuprawnione przekazanie danych,
wtamanie do systemu z zewnatrz sieci uczelnianej)

¢) naturalne (np. pozary, zalania)

Opisane w pkt 1-3 zagrozenia przetwarzania danych osobowych moga powodowaé naruszenia tych

danych.

W przypadku wystgpienia naruszen nalezy postepowaé zgodnie z Instrukcjg postepowania w sytuacji

naruszenia ochrony danych osobowych stanowigcg zatgcznik nr 11 do niniejszej Polityki.

Kierownicy jednostek organizacyjnych, w ktérych przetwarzane sg dane osobowe zobowigzani sg do

statego monitorowania zagrozen zwigzanych z przetwarzaniem w ramach ich jednostki danych osobowych,

a nastepnie, w porozumieniu z LADO, do analizy ryzyka w tym obszarze.

Analiza ryzyka powinna dotyczy¢ zmian w stosunku do wstepnej analizy zawartej w zafaczniku nr 16

i obejmowac wzrost ryzyka przetwarzania danych zwigzany w szczegélnosci:

a) ze zmianami w przepisach regulujacych zasady ochrony danych osobowych,

b) ze stwierdzenia naruszen ochrony danych,

¢) z wprowadzenia modyfikacji procesu przetwarzania danych osobowych, w okreslonym istniejagcym
zbiorze,

d) zplanowaniem tworzenia nowego zbioru danych osobowych i jego przetwarzania,

e) zplanowaniem powierzenia przetwarzania danych podmiotowi zewnetrznemu,

f)  z planowaniem przyjecia powierzenia przetwarzania danych od podmiotu zewnetrznego.

W przypadku stwierdzenia wzrostu ryzyka, LADO, w uzgodnieniu z PDO ustala, a nastepnie wdraza

rozwigzania minimalizujace ryzyko.
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15. Srodki organizacyjne i techniczne zapewniajace ochrone danych osobowych w zakresie
poufnosci, integralnosci i rozliczalnosci.

Dane osobowe mogg przetwarza¢ wytgcznie osoby posiadajgce upowaznienia do przetwarzania danych
osobowych. Osoby upowaznione do przetwarzania danych majg obowigzek zachowa¢ w tajemnicy dane,
ktére przetwarzajg, oraz sposoby ich zabezpieczenia.

Fakt modyfikacji zbioru danych: struktury, lokalizacji, a takze utworzenia zbioru ASI ma obowigzek zgtosi¢
PDO.

Dane osobowe w postaci papierowej oraz w postaci elektronicznej (m.in. ptyty, pendrive’y) s3
przechowywane po zakoriczeniu pracy w zamykanych naklucz meblach biurowych (szafy, komody,
szuflady, itp.), a tam, gdzie jest to mozliwe — w szafach metalowych.

Sposéb zabezpieczenia kluczy do mebli biurowych lub szaf metalowych, stuzacych do przechowywania
danych osobowych przed dostepem oséb nieupowaznionych okresla LADO.

W przypadku braku mozliwosci umieszczenia wszystkich dokumentéw i nosnikdéw zawierajacych dane
osobowe w zamykanych meblach, nalezy zrezygnowaé w tym dniu z wykonania ustugi sprzatania.

Dane osobowe w wersji papierowej, atakze wydruki ikopie, nalezy niszczy¢ w niszczarkach lub
przekazywaé do zniszczenia wynajetej do tego celu firmie. Zabronione jest usuwanie danych przez
wyrzucenie ich do kosza na odpadki.

Serwery zlokalizowane sg w odrebnych, klimatyzowanych pomieszczeniach - serwerowniach, ktérych okna
odpowiednio zabezpieczone przed dostepem z zewnatrz, a drzwi zamykane na zamek.

Dostep do serwerowni majg jedynie upowaznieni pracownicy obstugujgcy serwery. Inne osoby
upowaznione do przetwarzania danych osobowych majg dostep wytgcznie w ich obecnosci.

Wszystkie serwery sg zasilane za posrednictwem zasilaczy awaryjnych.

Biezgca konserwacja serweréw oraz komputeréw osobistych prowadzona jest tylko przez upowaznionych
pracownikow.

W przypadku koniecznosci naprawy lub konserwacji sprzetu w serwerowni przez pracownikéw zewnetrznej
firmy nalezy zawrzeé¢ z niag umowe o powierzenie przetwarzania danych osobowych ze szczegdlnym
uwzglednieniem kar umownych za naruszenie bezpieczeristwa danych.

Konserwowanie i naprawa serwerdw oraz komputerdw osobistych poza siedzibg Uczelni dopuszczalne jest
jedynie po trwatym usunieciu danych osobowych.

Zuzyty sprzet moze by¢ zbywany dopiero po trwatym usunieciu danych, a urzgdzenia uszkodzone mogg by¢
przekazywane w celu utylizacji wiasciwym podmiotom, z ktérymi takze zawiera sie umowy powierzenia
przetwarzania danych.

Wszystkie awarie, dziatania konserwacyjne i naprawy systemu informatycznego s3 opisywane w
stosownych protokotach, podpisywanych przez osoby w tych dziataniach uczestniczace, a takze przez ASI.
Komputery, monitory, drukarki oraz inne urzadzenia stuzagce do przetwarzania, a zwtaszcza kopiowania
danych, powinny byé umiejscawiane w sposéb uniemozliwiajgcy osobom nieuprawnionym podglad
informacji oraz bezposredni i niekontrolowany dostep.

Ekrany komputeréw, naktérych przetwarzane sg dane osobowe, s chronione wygaszaczami
zabezpieczonymi hastem.

Stanowisko pracy moze by¢ opuszczone dopiero po aktywizowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposéb.

Dane osobowe na pamieciach przenosnych powinny by¢ kasowane natychmiast po ich wykorzystaniu, a
ptyty skutecznie niszczone.

Osoby upowaznione do przetwarzania danych osobowych nie mogg samodzielnie ingerowaé w
oprogramowanie i konfiguracje powierzonego sprzetu (szczegdlnie komputerdw przenosnych).

Osoby upowaznione do przetwarzania danych osobowych sg obowigzane do przestrzegania swoich
uprawnien w systemie, w szczegdlnosci uzywania tylko wtasnego identyfikatora i hasta dostepu.

Hasto wymagane do uwierzytelnienia sie w systemie nie moze by¢ zapisywane na papierze lub innym
nosniku.

Przesytanie danych osobowych pocztg elektroniczng jest dopuszczalne wytgcznie w postaci zaszyfrowanej.
Zabronione jest wynoszenie poza obiekty Uczelni danych osobowych w jakiejkolwiek formie, zaréwno
papierowej, jak i elektronicznej, nawet zaszyfrowanej, za wyjatkiem ich przekazywania pomiedzy
jednostkami organizacyjnymi znajdujacymi sie w réznych lokalizacjach.
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Komputery oraz inne urzadzenia informatyczne, przy pomocy ktdrych przetwarzane sg dane osobowe,
powinny posiada¢ wydzielony obwdd zasilania, dedykowany dla sprzetu informatycznego.

Do gniazdek zasilajgcych sprzet komputerowy, rowniez za posrednictwem listew zasilajgcych, nie wolno
podtacza¢ innych urzadzen, szczegélnie tych tatwo powodujgcych spiecia (np. grzejniki, czajniki,
wentylatory).

W przypadku planowanych wytgczen zasilania, administrujgcy budynkiem musi bezwzglednie
poinformowac o tym odpowiednio wczesniej wszystkie jednostki organizacyjne, w ktérych dane osobowe
przetwarzane sg z wykorzystaniem systemoéw informatycznych, tak by przed wytaczeniem zasilania mozna
byto w bezpieczny sposdb zakonczyé przetwarzanie danych w systemie.

Zabronione jest przetwarzanie danych osobowych w zewnetrznych systemach informatycznych (np. w
»chmurze”) bez zgody ADO.

Dane osobowe przetwarzane w systemie informatycznym muszg by¢ zabezpieczane poprzez tworzenie
kopii zapasowych umozliwiajacych odtworzenie danych w przypadku awarii.

Za wykonywanie kopii odpowiada ASI lub inny pracownik upowazniony przez LADO na wniosek ASI.

Kopie zapasowe tworzone na zewnetrznych nosnikach informatycznych (na tasmach, pendrive’ach, ptytach
CD, DVD itp.) muszg by¢ przechowywane w szafach, szufladach lub pomieszczeniach zamykanych na klucz,
do ktérych dostep majq jedynie osoby odpowiedzialne za wykonywanie i zabezpieczanie tych kopii.

Kopie nalezy przechowywac¢ w innym pomieszczeniu (a w miare mozliwosci innym budynku), niz to, w
ktérym znajduje sie (na przyktad na serwerze) oryginalny, wykorzystywany w biezacej pracy zbiér danych.
W komputerach, w ktérych nie ma potrzeby wykorzystywania zewnetrznych nosnikéw danych
(pendrive’6w, ptyt CD/DVD, dyskdéw zewnetrznych itp.) nalezy w miare mozliwosci zablokowaé¢ mozliwosé
zapisu na ptytach CD/DVD oraz porty USB, by ograniczy¢é mozliwos¢ kopiowania danych osobowych na
takie nosniki.

Robocze, btedne lub nieaktualne wydruki oraz kopie danych tworzone na nosnikach informatycznych
nalezy usuwac (niszczy¢) natychmiast po ustaniu ich przydatnosci.

Niedopuszczalne jest pozostawianie po zakorczeniu pracy w danym dniu dokumentéw, wydrukéw
zawierajgcych dane osobowe w drukarkach, kserokopiarkach, skanerach i tym podobnych urzadzeniach.
Niepotrzebne juz dokumenty w formie papierowej zawierajgce dane osobowe muszg zostaé zniszczone w
sposéb uniemozliwiajgcy ich odczytanie, to jest przy pomocy niszczarki.

Procedure zarzadzania uprawnieniami do systeméw informatycznych oraz sposoby zabezpieczenia danych
osobowych przed utratg i uszkodzeniem reguluje ,Instrukcja zarzgdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych”, stanowigca zatacznik nr 1 do niniejszej Polityki.

W przypadku naprawy, przekazania, likwidacji nosnika (papier, dysk twardy, ptyta kompaktowa, dyskietka,
tasma magnetyczna), ktéry zawiera dane osobowe podmiotowi nieupowaznionemu do przetwarzania
danych, nalezy zapewni¢ trwate wymazanie informacji stanowigcych dane osobowe.

W przypadku korzystania z komputeréw przenosnych zawierajgcych dane osobowe nalezy zachowad
szczegblng ostrozno$¢ podczas uzywania komputera poza obszarem przetwarzania danych
wyszczegolnionym w niniejszej Polityce. W szczegdlnosci nalezy stosowaé mechanizmy szyfrowania plikéw
lub baz danych rekomendowane przez ASI. Po ustaniu koniecznos$ci przetwarzania danych na komputerze
przeno$nym, nalezy je trwale usung¢ z nosnika danych.

Operacje za posrednictwem rachunku bankowego ADO moze wykonywaé¢ wytgcznie pracownik,
upowazniony przez Rektora, po uwierzytelnieniu sie zgodnie z procedurami okreslonymi przez bank
obstugujacy rachunek.

Na stronie www Uczelni lub w jakiejkolwiek innej formie dozwolone jest publikowanie nastepujacych
danych osobowych pracownikéw: imie, nazwisko, stanowisko, stuzbowy numer telefonu, stuzbowy adres e-
mail.

Publikowanie na stronach www Uczelni lub w jakiejkolwiek innej formie innych danych pracownikéw (w
tym prywatnych numerdéw telefonéw, prywatnych adreséw e-mail, adreséw prywatnych stron WWW,
wizerunku pracownika itp.) jest zabronione, chyba, ze pracownik wyrazi na to zgode w formie pisemnej.
Zgoda, o ktérej mowa w ust. 42 przechowywana jest przez wtasciwego LADO oraz POD.

Zabronione jest przekazywanie danych osobowych osobom nieuprawnionym telefonicznie, elektronicznie
lub w jakiejkolwiek innej formie.

Dokumenty zawierajgce dane osobowe, przenoszone lub przewozone pomiedzy jednostkami Uczelni
znajdujgcymi sie w réznych lokalizacjach musza by¢ zamkniete w zaklejonej kopercie i opieczetowane w
taki sposob, aby byty widoczne préby ewentualnego otwarcia przez osoby nieupowaznione.
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Przekazywanie w ramach jednostki organizacyjnej lub pomiedzy jednostkami nosnikdw informatycznych
lub dokumentéw zawierajgcych dane osobowe, moze odbywac sie tylko pomiedzy osobami posiadajgcymi
upowaznienia do przetwarzania danych osobowych okreslonych zbioréw oséb.

16. Monitorowanie przestrzegania Polityki oraz przepisow prawa i aktéw wewnetrznych
dotyczacych ochrony danych osobowych

W ramach monitorowania POD ma prawo dokonania kontroli stanu przestrzegania Polityki oraz przepiséw
prawa i aktow wewnetrznych dotyczacych ochrony danych osobowych

Czynnosci kontrolne w zakresie systemdéw informatycznych wykonuje ASI w porozumieniu z POD.

Po zakonczeniu kontroli sporzadzany jest protokdt zawierajagcy opis zakresu kontroli i opis
przeprowadzonych czynnosci, ktérego wzér stanowi zatgcznik nr .

Inspektor Ochrony Danych przedstawia w sprawozdaniu stwierdzone w wyniku sprawdzenia uchybienia,
whioski i zalecenia majgce stuzy¢ usunieciu uchybien oraz termin realizacji zalecen.

17. Przeglady i aktualizacje Polityki

POD dokonuje przynajmniej raz do roku przegladu Polityka bezpieczenstwa pod katem aktualnosci.
Polityka bezpieczenstwa podlega aktualizacji kazdorazowo w przypadku:

a) zmiany przepisdw prawa dotyczacego ochrony danych osobowych, wymagajgcej aktualizacji Polityki,
b) innych znaczacych zmian dotyczgcych danych osobowych w funkcjonowaniu Uczelni.

Aktualizacji Polityki dokonuje Petnomocnik Danych, a zatwierdza jg Administrator Danych.

18. Postanowienia koncowe

Niniejsza wersja Polityki bezpieczeristwa przetwarzania danych osobowych wchodzi w zycie z dniem
15.10.2018rr.

Zataczniki

Instrukcja zarzadzania systemem informatycznym.

Rejestr czynnosci przetwarzania danych osobowych.

Rejestr kategorii czynnosci przetwarzania danych osobowych w imieniu administratora.
Ewidencja oséb upowaznionych do przetwarzania danych osobowych.

Rejestr incydentdw bezpieczenstwa i dziatan korygujacych i zapobiegawczych.

Rejestr umdw powierzenia przetwarzania danych osobowych.

Whiosek o upowaznienie do przetwarzania danych osobowych.

Upowaznienie do przetwarzania danych osobowych.

Klauzula informacyjna.

. Zgody na przetwarzanie danych osobowych

. Rejestr udzielonych zgdd na przetwarzanie danych osobowych.

. Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych.

. Obszar przetwarzania danych osobowych

. Upowaznienie do przebywania w obszarze przetwarzania danych osobowych.
. Ewidencja udostepniania danych

. Oswiadczenie o odbyciu szkolenia.
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