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UX jako jeden z elementéw zwigzanych
z zapewnieniem bezpieczenstwa informacji
w Swietle wymagan dyrektywy NIS-2

Streszczenie:

Bezpieczenstwo informacji staje sie jednym z najwiekszych wyzwan dla organizacji wszystkich typow i r6znych wielkosci.
Zrédtem wyzwan jest nie tylko ogdlna sytuacja geopolityczna czy pojawianie sie licznych nowych podatnosci w narze-
dziach informatycznych o lawinowo rosnacej ztozonosci, ale takze sami uzytkownicy tych rozwigzan. Dyrektywa NIS-2
wprowadza szereg nowych obowigzkéw zwigzanych z cyberbezpieczenstwem, ktérych skuteczna realizacja bedzie uza-
lezniona od zdolnosci dopasowania sie z wdrazanymi rozwigzaniami do potrzeb nie tylko samej organizacji jako catodci,
ale tez poszczegdlnych oséb ja tworzacych. Z tego powodu zasadne wydaje sie wykorzystanie podejscia UX podczas
projektowania zmian wynikajacych z dyrektywy NIS-2.

Stowa kluczowe:

UX, bezpieczenstwo informacji, dyrektywa NIS-2

WPROWADZENIE

Gwattowny rozwéj technologii teleinformatycznych oraz napieta sytuacja geopolityczna po-
woduja, ze wydtuza sie lista czynnikdw wptywajgcych na ogolny stan cyberbezpieczenstwa organiza-
cji.

Do wielu znanych od lat typow incydentéw dotaczaja nie tylko coraz bardziej wyrafinowane
modele atakéw motywowanych gospodarczo lub politycznie, ale tez problemy wynikajace z lawino-
wo rosnacej ztozonosci oprogramowania. Odpowiedzig na nie sg coraz bardziej rozbudowane mecha-
nizmy zabezpieczen - zaréwno techniczne, jak i organizacyjne. Implementowane s3 silniejsze algoryt-
my szyfrowania, rozbudowane systemy kontroli uprawnien czy procedury z precyzyjnym podziatem
obowigzkéw i odpowiedzialnosci.

Wszystkie te dziatania powoduja dalszy wzrost ztozonosci systemu, obcigzajac uzytkownikow
dodatkowymi czynnosciami lub generujac dodatkowe obcigzenie infrastruktury teleinformatyczne;j.
Wielu probleméw mozna jednak unikna¢ albo znacznie ograniczy¢ ich skutki, projektujgc warstwe
interakcji uzytkownika z systemem informatycznym w sposéb dostosowany do wymogow bezpie-
czenstwa informacji. ldentyfikacja btedéw popetnianych przez uzytkownika za pomocg adekwatnych
walidacji wsparta czytelnymi informacjami zwrotnymi moze skutecznie zabezpieczy¢ przed wysta-
pieniem wielu znanych probleméw, ale nie jest rozwigzaniem kompletnym. Zabezpieczajg przed ne-
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gatywnymi konsekwencjami, ale w wyniku podjecia dodatkowych dziatarn w odpowiedzi na wykryte
nieprawidtowosci. Jednoczesnie korzystajac z zasad UX i regut projektowania interfejsow uzytkowni-
ka mozna wyeliminowac¢ szereg warunkéw sprzyjajacych wystepowaniu tych nieprawidtowosci.

Celem niniejszej publikacji jest systematyzacja rozwazan na temat zwigzku miedzy UX, a bez-
pieczenstwem informacji postrzeganym z perspektywy dyrektywy NIS-2.

Niniejszy artykut powstat w oparciu o pogtebiong analize literatury, w ramach ktérej przepro-
wadzono systematyczny przeglad zrédet naukowych i technicznych, poddajac je krytycznej ocenie
i finalnie syntezie. Pozwolito to na kompleksowe przedstawienie przedmiotowego problemu i sfor-
mutowanie wnioskéw opartych na ugruntowanych podstawach teoretycznych.

W pierwszej kolejnosci zostanie przyblizony obszar tematyczny zwiazany z bezpieczenstwem
informacji oraz dyrektywa NIS-2, a nastepnie zaprezentowana zostanie relacja miedzy UX, a bezpie-
czenstwem informacji.

BEZPIECZENSTWO INFORMACJI

Bezpieczenstwo informacji to stan bedacy efektem szeregu dziatarn chronigcych informacje
i systemy informacyjne przed “nieautoryzowanym dostepem, wykorzystaniem, ujawnieniem, zakto-
ceniem, modyfikacja lub zniszczeniem”. Zgodnie z §3542 tej normy, bezpieczenstwo informacji sta-
nowi kombinacje trzech podstawowych obszaréw bezpieczenstwa, realizowanych w postaci rozwig-
zan sprzetowo-programowych:

e Poufnosc (w tym prywatnosg),
e Integralnos¢ (w tym niezaprzeczalnosg),
e Dostepnosc.

Bezpieczenstwo nie jest czynnoscia ani procesem, a rezultatem osigganym w efekcie uporzad-
kowanego postepowania ze znanymi zagrozeniami, ktérych gtéwne przyktady wymieniono w przyto-
czonej definicji. Zagrozenia nie sg powiazane z charakterystyka posiadanych zasobow - jest to kazda
uogolniona, potencjalna mozliwo$¢ naruszenia, uszkodzenia zasobéw?, ,okoliczno$¢ lub zdarzenie,
ktére moze potencjalnie wptyna¢ na dziatania organizacji, jej zasoby, cztonkdw, inne organizacje, lub
panstwo poprzez nieautoryzowany dostep, zniszczenie, wyjawienie lub modyfikacje informacji albo
odmowe obstugi w ramach systemu informatycznego”s. Stowo “potencjalnie” ma w tej definicji row-
nie duze znaczenie - podkresla, ze nie jest istotne, jak duze s3 szanse na zrealizowanie sie danego
zagrozenia. Sam fakt jego istnienia sprawia, ze nalezy zweryfikowac, jaki moze mie¢ wptyw na stan
bezpieczenstwa danego systemu czy organizacji. Oceny tej dokonuje sie poprzez identyfikacje po-
datnosci posiadanych zasobéw na dane zagrozenie, definiowanej jako ,zwigzek trzech sktadowych:
wrazliwosci systemu lub btedu, dostepu napastnika do luki, mozliwosci wykorzystania luki przez

1 United States Code. 2006. Title 44, Chapter 35, Subchapter Ill. 2006.

2 ISO/IEC15408-1:2009. Information technology - Security techniques - Evaluation criteria for IT security - Part 1: Introduction and general
model.

3 NIST. 2012. Guide for Conducting Risk Assessments, NIST Special Publication 800-30. Gaithersburg : National Institute of Standards and

Technology, 2012.
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atakujacego”. To oznacza ocene cech wtasnych zasobu pod katem wrazliwosci na okreslone rodzaje
zagrozen, ktére moga by¢ skutkiem zatozen projektowych lub btedéw w implementacji. Kazda istnie-
jaca podatnosé, ktéra w okreslony sposdb moze by¢ uzyta, tworzy scenariusz wptywajacy negatywnie
na poziom bezpieczenstwa systemu. Skala tego wptywu bedzie rézna w zaleznosci od skutkow, ale
tez prawdopodobienstwa zrealizowania sie tego scenariusza. W celu utrzymania pozadanego po-
ziomu bezpieczenstwa nalezy podjaé¢ stosowne srodki zaradcze wobec podatnosci, ktérych wptyw
powoduje przekroczenie akceptowalnego poziomu bezpieczenstwa systemu lub organizacji. Zwykle
sg to dziatania polegajgce na wdrozeniu zabezpieczen technicznych lub organizacyjnych.
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Rys. 1. Proces zarzadzania ryzykiem
Zrédto: (ISO/IEC31000:2009, 2009)5.

Mnogosc i réznorodnosc¢ zagrozen, a takze ztozonos¢ budowanych systeméw informacyjnych
sprawiaja, ze identyfikowanie podatnosci i ocena ich wptywu na poziom bezpieczenstwa powinny by¢
wykonywane w usystematyzowany sposéb. Do tego celu stosuje sie opisany w normie 1ISO 27001
proces zarzadzania bezpieczenstwem, ktéry opiera sie o proces zarzadzania ryzykiem®. Proces ten
rozpoczyna sie ustaleniem kontekstu (zebranie informacji o systemie i organizacji, w ktérej jest wdro-
zony oraz celach do osiggniecia). Nastepnie identyfikuje sie i analizuje ryzyka, by na podstawie szaco-
wanego poziomu ryzyka dobra¢ adekwatne $rodki zaradcze (sposdb postepowania z ryzykiem). Re-
zultaty kazdego z tych etapow podlegaja statej kontroli i monitorowaniu. Ponadto, na kazdym z tych
etapow bardzo wazne jest skuteczne komunikowanie uzytkownikom zidentyfikowanych problemow
oraz przyjetego postepowania.

4 U.S. Air Force Software Protection Initiative. 2009. The Three Tenets of Cyber Security, 2009.
5 ISO/IEC31000:2009. 2009. Risk management - Principles and guidelines, 2009.
6 Jw.
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Woyrdznia sie cztery rodzaje postepowania z ryzykiem? 2.

e akceptacja,

e unikanie,

e przeniesienie - jego przypadkiem szczegblnym jest dzielenie ryzyka wyréznione w NIST
jako odrebny rodzaj postepowania z ryzykiem,

e ograniczenie.

Akceptacja oznacza przyjecie aktualnego poziomu ryzyka - jako akceptowalnego lub ze wzgle-
du na brak mozliwosci jego ograniczenia. Przeniesienie jest przekazaniem cze$ciowej odpowiedzial-
nosci za skutki danego ryzyka na inny podmiot, w ramach umowy dwustronnej. Przyktadem takiego
postepowania z ryzykiem moze by¢ np. Polisa ubezpieczeniowa. Unikanie polega na podjeciu dziatan,
ktére redukuja prawdopodobienstwo zrealizowania sie danego ryzyka, np. przez wprowadzenie wa-
runkow, ktore nie sprzyjaja lub wrecz uniemozliwiajg wystgpienie danego zdarzenia. Z kolei ograni-
czenie oznacza redukowanie skutkoéw zrealizowania sie ryzyka, np. poprzez zmniejszenie zasiegu lub
czasu oddziatywania.

ZMIANY WYNIKAJACE Z KONIECZNOSCI
IMPLEMENTACJI DYREKTYWY NIS-2

Dyrektywa NIS-2 (ang. Network and Information Systems Directive 2) to przepisy majace na
celu zwiekszenie poziomu cyberbezpieczenstwa w panstwach cztonkowskich UE’.

Gtéwnym celem dyrektywy jest wzmocnienie odpornosci w zakresie cyberbezpieczenstwa
poprzez wprowadzenie stosownych $rodkéw zarzadzania ryzykiem w podmiotach funkcjonujacych
we wskazanych w dyrektywie sektorach gospodarki. Lista sektorow obejmuje miedzy innymi:

a. sektor energetyczny (wytwarzanie i dystrybucja energii elektrycznej; wydobycie, magazy-
nowanie i transport ropy naftowej, gazu ziemnego i wegla, itp.,

b. sektor transportu (lotniczego, kolejowego, wodnego i drogowego,
sektor bankowy i finansowy (banki i inne podmioty z nimi powigzane, w tym firmy inwesty-
cyjne oraz gietdy papieréow wartosciowych),

d. sektor medyczny (szpitale, producenci lekéw i wyrobéw medycznych, dostawcy ustug cy-
frowych w sektorze zdrowia i inne),

e. inne sektory gospodarki, w ktérych funkcjonuja przedsiebiorstwa wodociggowe i kanali-
zacyjne; dostawcy ustug dostepu do Internetu; organy administracji rzadowej i samorza-
dowej czy podmioty zajmujace sie zbieraniem, transportowaniem, przetwarzaniem i unie-
szkodliwianiem odpadéw.

Warto zauwazyd, iz dyrektywa NIS-2 wprowadza dwie kategorie podmiotow:

7 NIST. 2012. Guide for Conducting Risk Assessments, NIST Special Publication 800-30. Gaithersburg : National Institute of Standards and
Technology, 2012.

8 1SO27005:2011. 2011. Information technology - Security techniques - Information security risk management, 2011.

9 Transforming NIS2 Challenges into Strategic Opportunities, Cisco White Paper, 2023. https:/www.cisco.com/c/dam/global/EMEA-Security/

EU_NIS2_white_paper_0801241.pdf [data dostepu 2024.11.05].
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e Podmioty kluczowe, ktére swiadczg ustugi o zasadniczym znaczeniu dla utrzymania kry-
tycznych funkcji spotecznych lub gospodarczych,

e Podmioty wazne, ktorych zaktécenie dziatalnosci moze mie¢ znaczacy wptyw na spote-
czenstwo lub gospodarke.

Zakres wymagan w zakresie cyberbezpieczenstwa rézni sie w zaleznosci od kategorii.

Wsrod kluczowych celéw przedmiotowej dyrektywy jest obowigzek raportowania incyden-
téw, co ma dac petny obraz zmaterializowanych zagrozen, a takze pozwoli¢ na skuteczne i szybkie re-
agowanie na incydenty. Zapisy w dyrektywie promuja wspotprace miedzy panstwami cztonkowskimi
oraz wymiane informacji na temat zagrozen, ktére wystapity w danym kraju.

Koniecznos¢ implementacji NIS-2 wymusza nastepujace zmiany:

e Przeprowadzanie kompleksowych ocen ryzyka.

e Zarzadzanie ryzykiem zwigzanym z dostawcami.

e Widrazanie wtasciwych srodkéw bezpieczenstwa (prewencyjnych, detekcyjnych i koryguja-
cych), w tym: kontroli dostepu oraz ochrony sieci i systeméw.

e Opracowanie planéw reagowania na incydenty oraz zapewnienie ciggtosci dziatania.

e Zapewnienia odpowiednich zasobéw niezbednych do realizacji szkoleh w zakresie cyber-
bezpieczenstwa.

Kazda z ww. zmian wigze element ludzki, techniczny oraz organizacyjny. Taki splot jest natural-
nym $rodowiskiem dla dziatan w zakresie UX, o czym stanowi kolejny punkt artykutu.

ROLA UX W BEZPIECZENSTWIE INFORMACIJI

Termin UX (ang. User eXperience) dot. ukierunkowanego na doswiadczenia cztowieka (uzyt-
kownika) projektowanie produktu, np. aplikacji. Celem nie jest samo osiggniecie zamierzonej funkcjo-
nalnosci czy opracowanie tadnego interfejsu, a kompleksowo przemyslana forma interakcji z uzytkow-
nikiem, dostosowana do jego potrzeb i mozliwosci'®. Pozwala na opracowywanie nie tylko systemow
informacyjnych, ale tez fizycznych produktéw. Klasycznym przyktadem ze Swiata motoryzacji byto
umieszczanie zestawu narzedzi i trojkata ostrzegawczego w klapie bagaznika m.in. w Mercedesach
i BMW (lata 80/90 XXw.). W razie awarii utatwiato to przeprowadzenie naprawy - potrzebne narze-
dzia nie byty schowane na dnie bagaznika, pod wszystkimi walizkami.

Koncepcja UX moze znalez¢ zastosowanie nie tylko podczas projektowania konkretnego pro-
duktu w postaci rzeczy lub programu. Trzy etapy procesu zarzadzania ryzykiem (a takze bezpieczen-
stwem) opieraja sie na interakcjach z ludzmi:

e Komunikacja
e Postepowanie z ryzykiem
e Monitorowanie

Skutecznos$¢ komunikacji z uzytkownikami wptywa na efektywnos$¢ postepowania z ryzykiem,

10 C. Badura, UXUI Design Zoptymalizowany. Nie tylko dla designerow, Helion, Gliwice, 2022.
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np. przez ksztattowanie swiadomosci uzytkownikéw o konsekwencjach okreslonych dziatan. Same
dziatania zaradcze, jesli nie zostang dostosowane nie tylko do oczekiwan w zakresie bezpieczenstwa,
ale takze do mozliwosci uzytkownikéw oraz ich zadan i sposobu ich wykonywania (a nawet warun-
kow, w jakich s3 realizowane) mogg sie okazac nie tylko nieefektywne, ale wrecz stworzy¢ szereg
nowych probleméw?!,*2, W rezultacie nieadekwatne dziatania mogg doprowadzi¢ do wzrostu ryzyka,
choc celem ich wprowadzenia byto jego ograniczenie.

Jako gtéwne Zrédta ryzyka w organizacjach od dawna wskazuje sie m.in.134 15

e utrata komunikacji,

e wspotdzielenie informacji,

e ztozono$c¢ systemu (im wieksza, tym wyzsze prawdopodobienstwo btedéw),

e rozbudowana tacznosé (liczne kanaty komunikacyjne),

e btedy w zarzadzaniu hastami (stabe hasta lub niewtasciwe ich przechowywanie),
e btedy oprogramowania,

e brak kontroli danych wejsciowych

S3 to czynniki, w ktérych udziat cztowieka ma wrecz kluczowe znaczenie. Btedy w oprogra-
mowaniu popetniaja ludzie, rozbudowane systemy sprawiajg problemy ludziom bardziej niz innym
programom. Cyklicznie powtarzane analizy stale wskazuja, ze gtéwnym zrédtem incydentdw sg osoby
bezposrednio lub posrednio zwigzane z organizacja'¢,'’. To z kolei oznacza, ze jednym z gtéwnych
narzedzi poprawy bezpieczenstwa (poprzez ograniczenie ryzyka) moze byc¢ zastosowanie technik UX,
cho¢ zwykle mysli sie o nich w kontekscie poprawy uzytecznosci produktu, zapewnienia przewagi
nad konkurencja czy po prostu zwiekszenia sprzedazy.

Sposréd czterech rodzajéw postepowania z ryzykiem wymienionych w punkcie pierwszym
niniejszego artykutu, techniki UX mogg znalez¢ zastosowanie do:

e Ograniczenia ryzyka
e Unikania ryzyka

W przypadku unikania ryzyka, powszechnie stosuje sie walidacje dla wartosci wprowadzanych
przez uzytkownikdw oraz rozwigzania uniemozliwiajace wprowadzenie niepoprawnej wartosci. Doty-
czy to na przyktad wprowadzania daty czy wyboru wartosci ze zbioru (np. podczas rezerwacji wizyty
u lekarza). Nie s3 to techniki nowe i jako takie nie stanowig o faktycznym uzyciu UX. Za pomocg UX

11 M. Mannan, P. C. van Oorschot, Security and Usability: The Gap in Real-World Online Banking, NSPW, 2007 https:/www.nspw.org/
papers/2007/nspw2007-mannan.pdf [data dostepu 2024.11.05].

12 F. Di Nocera, G. Tempestini, M. Orsini, Usable Security: A Systematic Literature Review, Information 2023, 14(12), 641; https://doi.org/10.3390/
info14120641 [data dostepu 2024.11.05].

13 Kakareka, A. 2009. Chapter “23”". [book auth.] J. Vacca. Computer and Information Security Handbook. s.I. : Morgan Kaufmann Publications.
Elsevier Inc., 2009, p. 393.

14 Alawamleh, M. and Popplewell, K. 2010. Risk Sources Identification in Virtual Organisation. [book auth.] K. Popplewell, et al. Enterprise
Interoperability IV. Making the Internet of the Future for the Future of Enterprise. New York : Springer London Dordrecht Heidelberg, 2010.

15 An Introduction to the FAIR Materiality Assessment Model, FAIR Institute, 2023. https:/1616664.fs1.hubspotusercontent-nal.net/
hubfs/1616664/An%20Introduction%20t0%20the%20FAIR%20Materiality%20Assessment%20Model.pdf. [data dostepu 2024.11.05].

16 Contos, B. 2006. Enemy at the Water Cooler: Real-Life Stories of Insider Threats and Enterprise Security Management Countermeasures. s.l. :
Syngress, 2006.

17 PWC. 2023. Global State of Information Security Survey 2023. Global State of Information Security Survey. [Online] 2023. https:/www.pwc.
com/gx/en/issues/risk-regulation/global-risk-survey.html [data dostepu 2024.11.05].
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mozna dobra¢ odpowiedni dla konkretnego zastosowania sposob realizacji konkretnej walidacji czy
wyboru wartosci. W zaleznosci od adresata (kim jest uzytkownik) i warunkéw eksploatacji systemu
konieczne moze by¢ zastosowanie innej formy informacji zwrotnej lub innego rodzaju selekcji warto-
$ci ze zbioru.

W przypadku ograniczania ryzyka, gdy celem jest ograniczenie skutkow zaistniatego proble-
mu, jednym z gtéwnych zastosowan UX bedzie dobor skutecznych srodkéw dystrybucji informaciji
o zaistniatym problemie, by inne osoby mogty jak najszybciej zareagowaé w sposéb przewidziany
w polityce bezpieczenstwa. Dobér wtasciwej formy i Srodkéw komunikacji w zaleznosci od kontekstu
i biezacych uwarunkowan moze mie¢ kluczowe znaczenie dla skutecznosci powiadomienia o incy-
dencie, wptywajac na czas reakcji i skale strat. Drugim z kluczowych zastosowan UX w obszarze
ograniczania ryzyka bedzie dopasowanie technik monitorowania stanu bezpieczenstwa, ktére wy-
magaja bezposredniego zaangazowania uzytkownika. Pozyskiwanie informacji bezposrednio od ludzi
niejednokrotnie jest koniecznoscia, cho¢ powoduje obcigzenie dodatkowymi zadaniami i jest podatny
na nieprecyzyjne informacje zwrotne. Za pomoca technik UX mozna zaprojektowac pozyskiwanie
danych w sposéb ograniczajacy ucigzliwos¢ wynikajacg z dodatkowych czynnosci, a jednoczesnie
wykrywajacy niespojnosci lub luki w przekazywanych danych.

Cho¢ celem nadal pozostaje utrzymanie okreslonego poziomu bezpieczenstwa, podejscie UX
pozwala zrealizowa¢ je z uwzglednieniem perspektywy cztowieka jako uzytkownika - w tym jednost-
kowych ograniczen, preferencji, szczegdlnych zdolnosci.

WYBRANE PRZYKLADY UZYCIA ROZWIAZAN UX
JAKO ODPOWIEDZI NA ZMIANY
WYNIKAJACE Z DYREKTYWY NIS-2

W niniejszym artykule skupiono uwage na relacje miedzy UX a bezpieczenstwem informacji,
stad warto przedstawi¢ wybrane przyktady uzycia rozwigzan UX jako odpowiedzi na zmiany wynika-
jace z dyrektywy NIS-2.

Konkretnych przyktadéw uzycia rozwigzan UX w rozwigzaniach z zakresu bezpieczenstwa in-
formacji mozna poda¢ bardzo duzo tu jednak chodzi konkretnie o te, ktére majg zwigzek ze zmianami
wynikajacymi z dyrektywy NIS-2. W poprzedniej czesci artykutu zwrécono uwage na kilka podstawo-
wych zmian, ktére muszg wprowadzi¢ podmioty z zwigzku z koniecznos$cig dostosowania organizacji
do wymogéw przedmiotowej dyrektywy, a wsrdd nich bardzo wazne sg zmiany zwigzane z “Wdra-
zaniem wtasciwych srodkéw bezpieczenstwa (prewencyjnych, detekcyjnych i korygujacych), w tym:
kontroli dostepu oraz ochrony sieci i systeméw” oraz “Zapewnienia odpowiednich zasobéw niezbed-
nych do realizacji szkolen w zakresie cyberbezpieczenstwa”. W dalszej czes$ci opracowania przyjrzymy
sie tym dwom obszarom, formutujac przyktady uzycia.

W nawigzaniu do obszaru pierwszego, dotyczacego srodkdw bezpieczenstwa, warto podkre-
$li¢ kluczowa role zarzadzania tozsamoscia i dostepem. W dyrektywie NIS-2 podkresla sie znaczenie
silnego uwierzytelniania. Wysokie doswiadczenie uzytkownika moze sprawic, ze proces uwierzytel-
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niania bedzie przyjazny dla uzytkownika, np. poprzez wykorzystanie biometrii lub powiadomien typu
push zamiast kodéw jednorazowych dostarczanych poprzez aplikacje mobilng lub krétkg wiadomosé
tekstowg (SMS). Uwierzytelnianie $cisle zwigzane jest z autoryzacjg i tu znajdziemy kolejny przy-
ktad uzycia: interfejsy do zarzadzania uprawnieniami powinny by¢ intuicyjne i fatwe w uzytkowaniu,
umozliwiajgc administratorom nadawanie, modyfikowanie oraz usuwanie uprawnien?é,

W zakresie obszaru szkolen z zakresu cyberbezpieczenstwa: dyrektywa NIS-2 wymaga pod-
noszenia wiedzy z zakresu cyberbezpieczenstwa, w praktyce stawiajgc wymaég ciggtego podnoszenia
Swiadomosci i umiejetnosci pracownikéw w zakresie ochrony informacji. Platforma zdalnej edukacji
z dobrym UX moze poméc w spetnieniu wymogow dyrektywy i znacznie zwiekszy¢ zaangazowanie
uczestnikéw szkolenia. Grywalizacja: systemy punktowe, odznaki za osiagniecia i rankingi, moga za-
checac uczestnikéw do czestej interakcji. Mikronauczanie, ktére opiera sie na dostarczaniu krétkich,
skoncentrowanych na wybranym zagadnieniu pigutek wiedzy, umozliwia skuteczne przyswajanie in-
formacji w krotkim czasie, co jest szczegdlnie cenne w dynamicznych $rodowiskach pracy.

Dostosowywanie materiatow szkoleniowych do uwarunkowan w zakresie petnionych obo-
wigzkéw w organizacji przez danego pracownika, ale takze posiadanych doswiadczen i indywidual-
nych preferencji uczenia sie, oferuje “doswiadczenie edukacyjne”, ktére jest odpowiednie i angazujace.
Ponadto warto podkresli¢ to, iz intuicyjny oraz responsywny interfejs umozliwiajagcy nauke na réznych
urzadzeniach oraz interaktywne elementy, np. symulacje scenariuszy zagrozen, mogg znaczaco pod-
nies¢ efektywnos¢ szkolen. Wreszcie, platforma e-learningowa z zaawansowanymi funkcjami anali-
tycznymi pozwala na monitorowanie postepow i identyfikacje obszarow wymagajacych dodatkowe;j
uwagi, co podnosi skutecznos¢ realizowanych proceséw szkoleniowych i tym samym przyczynia sie
do budowania kultury bezpieczenstwa w organizacji, zgodnie z idea dyrektywy NIS-2.

Na koniec warto zauwazy¢, iz przedstawione powyzej (wybrane) przyktady nie stanowig za-
mknietego katalogu. Interesujacym przyktadem uzycia jest zastosowanie prostych, zrozumiatych oraz
adaptacyjnych formularzy zgtoszeniowych podejrzen naruszenia bezpieczenstwa.

Bardzo ciekawym przedmiotem analizy jest rola inkluzywnych interfejséw uzytkownika, ktére
uwzgledniajg wymagania WCAG (Web Content Accessibility Guidelines) w systemach zarzadzania
bezpieczenstwem informacji.

WNIOSKI

Dyrektywa NIS-2 wprowadza szereg nowych obowigzkéw w zakresie cyberbezpieczenstwa.
Skuteczno$¢ ich implementacji bedzie w znacznej mierze zalezna od uwzglednienia perspektywy
adresata, czyli uzytkownika. Realizacja cyklicznych szkolen, jesli nie zostanie odpowiednio przygoto-
wana i dostosowana do odbiorcéw, stanie sie tylko dodatkowym obcigzeniem, w ktérym udziat wiele
0sOb bedzie ogranicza¢. Tym samym aktualizacja wiedzy bedzie nieefektywna, co doprowadzi do
wzrostu ryzyka pomimo wdrozenia zmian wynikajagcych z NIS-2.

18 W. Fallatah, S. Furnell, Y. He, Refining the Understanding of Usable Security, Lecture Notes in Computer Science ((LNCS,volume 14045)), 2023.
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Ze wzgledu na duzy wptyw samych uzytkownikéw na skutecznosé¢ wdrozenia zmian wpro-
wadzanych dyrektywa NIS-2, na podstawie opisanej w niniejszym artykule wstepnej analizy apliko-
walnosci technik UX w zarzadzaniu cyberbezpieczenstwem, wskazane wydaje sie przeprowadzenie
pogtebionych badan w zakresie wykorzystania istniejacych technik UX w obszarze rozwigzan zasto-
sowanych w zwigzku z wymogami dyrektywy NIS-2. Drugim waznym obszarem wymagajacym dalszej
weryfikacji jest problem dostepnosci w Swietle wymagan dyrektywy NIS-2, ktéry mozna prébowad
rozwigzac za pomoca projektowania opartego o UX.
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UX AS ONE OF FACTORS IN INFORMATION SECURITY ASSURANCE
IN LIGHT OF NIS-2 DIRECTIVE

Summary:

Information security becomes one of the biggest challenges to organizations no matter of their size and type. They
originate not only from general geopolitical situation or appearance of numerous vulnerabilities in software tools of
rapidly growing complexity, but also from the users of these tools. The NIS-2 directive introduces a number of new
requirements connected with cybersecurity. Their successful implementation will depend on the ability to adapt with
introduced solutions not only to the needs of the organization as a whole, but also to individuals it consists of. Because
of that it seems reasonable to adapt UX-based approach to design of solutions based on requirements of NIS-2 directive.
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