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Monitorowanie bezpieczenstwa systemu informacyjnego
organizacji wirtualnej - przeglad stanu prac badawczych

Streszczenie:

Organizacje wirtualne, ze wzgledu na swoje specyficzne cechy, bardzo mocno opierajag sie na rozwigzaniach
teleinformatycznych. W wielu przypadkach systemy informatyczne stanowig wrecz fundament dziatania tego typu
organizacji. Jednoczesnie, organizacje te cechuje bardzo duza zwinnos¢ i elastycznos¢ — cechy zwykle stojgce w sprzecznosci
z zachowaniem statego poziomu bezpieczenstwa. Poniewaz tradycyjna forma zarzadzania bezpieczenstwem opiera sie
o dlugotrwate, powtarzalne procedury, w organizacji wirtualnej moze by¢ konieczna zmiana podejscia. Istotnym
elementem procesu zarzadzania bezpieczenstwem informacji jest monitorowanie uzyskanych efektéw. Takze w tym
wypadku cechy typowe dla organizacji wirtualnych moga utrudnia¢ skuteczne i efektywne S$ledzenie dziatania
wdrozonego systemu zarzadzania bezpieczenstwem. W poszukiwaniu uniwersalnego rozwigzania do monitorowania
bezpieczenstwa informacji w systemie informacyjnym organizacji wirtualnej przeanalizowano prace z zakresu zarzadzania
bezpieczenstwem informacji w organizacjach wirtualnych.

Stowa kluczowe: organizacje wirtualne, monitorowanie bezpieczenstwa informacji, zarzagdzanie bezpieczeristwem

Wprowadzenie

Monitorowanie bezpieczenstwa informacji w tradycyjnej organizacji nie jest zadaniem fatwym i zawsze
wymaga solidnego przygotowania. W przypadku organizacji wirtualnych, ze wzgledu na jej unikalne
cechy i wlasciwosci, zadanie to staje sie jeszcze trudniejsze. Prowadzone sg liczne prace nad sposobami zarzadzania
bezpieczenistwem informacji, ale wiele z nich opiera sie o zalozenia, ktére znaczaco utrudniaja lub wrecz
uniemozliwiajg ich zastosowanie w dynamicznym srodowisku organizacji wirtualnej. Ponadto, wiele z istniejacych
rozwigzan koncentruje sie na ocenie i analizie ryzyka, pozostawiajac etap monitorowania bezpieczeristwa bez
szczegdtowego rozpoznania. Dos¢ powszechng praktyka jest tez opracowywanie rozwigzan dedykowanych
wybranym obszarom funkcjonalnym, np. sieciom komputerowym, co wymusza integracje wielu réznych
rozwigzan. Aby ustali¢, czy istnieja rozwiazania dostosowane do specyfiki organizacji wirtualnych, cechujace sie
odpowiednia elastycznoscia i obejmujace swoim dziataniem wszelkie aspekty dziatalnosci organizacji wirtualnych,
w tym monitorowanie bezpieczenstwa, przeprowadzono analize aktualnych prac badawczych.

Organizacja wirtualna

Préby zdefiniowania organizacji wirtualnej w zarzadzaniu trwajg od lat 80-tych XX w. W tym czasie szereg
0s6b wprowadzito wlasng definicje tego pojecia, przy czym poszczegdlne propozycje rdéznia sie diametralnie
i odzwierciedlajg odmienne obszary badawcze. Jak dotad, nie udato sie uzgodnic¢ jednej, uniwersalnej definicji.
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Saabeel, Verduijn, Hagdorn i Kumar' dokonali podziatu znanych definicji organizacji wirtualnej na dwa podejscia:
procesowe i strukturalne.
Do podejscia procesowego zaliczono m.in. 23

= organizacja w ciagtej ewolucji, dostosowujaca, adaptujaca sie i odtwarzajaca by odpowiada¢ nowym
celom biznesowym?*,

» obszar aktywnosci biznesowej, w ktérym gtéwna czeé¢ zadan jest wykonywana zdalni®,

= nowoczesny model organizacji skupiajacy sie na zasobach niematerialnych; przeksztatlca wiedze
w procesy wytwarzajace warto$¢ dodang®,

= efekt taczenia i zastosowania réznych koncepcji zarzadzania, od just-in-time, przez lean management po
zarzadzanie zaufaniem 7,

» organizacja, ktorej produkty spetniaja potrzeby wirtualne®,

= przedsiebiorstwo dziatajgce w Internecie lub ktére, oprocz dziatania na rynku tradycyjnym, dziata takze na
rynku wirtualnym?®,

» organizacja o skrajnym?°.

Wsréd definicji o podejsciu strukturalnym zaklasyfikowano m.in. ™, '2:

» tymczasowa sie¢ niezaleznych podmiotdéw potaczonych infrastruktura IT w celu wspdtdzielenia zasobow,
mozliwosci, kosztdéw | dostepu do wiasnych | nowych rynkéw; kompleksowy system tgczacy klientéw z ich
dostawcami'?,

= zestaw wymiennych modutéw zbudowany wokét sieci teleinformatycznych, wykorzystujgcych elastyczne
zasoby ludzkie, outsourcing i sieci partnerstwa strategicznego™.

Innym podejsciem do klasyfikacji jest wyréznienie pozioméw organizacji wirtualnych. Pierwotnie
wyodrebniono dwa poziomy organizacji wirtualnych ', ', zgodnie z ktérym organizacja na Poziomie 1:

= posiada zdecentralizowang organizacje ztozong z wielu rozproszonych komérek wspotpracujacych za
pomoca narzedzi IT,

= nieistnieje jako cato$¢ w jednej lokalizacji,

= wszystkie komdrki maja fizyczne lokalizacje, ale wszystkie potaczenia sg wirtualne,

= posiada ptaska strukture zarzadzania, z bardziej niezaleznymi komorkami i czesciowo niezaleznymi
zespotami.

Poziom 2 organizacji wirtualnej cechuje:

= brak fizycznej lokalizacji - istnieje ona tylko formalnie, taczac przedsiebiorstwa, jednostki organizacyjne
lub osoby w celu osiggniecia okreslonych celéw biznesowych,

= struktura istnieje tylko do osiggniecia okreslonego celu, a nie by utrzymac i rozwija¢ organizacje,

= osiggniecie celu moze oznacza¢ zamkniecie organizacji.

' W. Saabeel i inni, A model of virtual organization — a structure and process perspective. Electronic Journal of Organizational
Virtualness. 2002, No1, s. 1-16.

2 |bidem

3 M. Brzozowski, Ewolucja pojmowania wirtualnosci i definiowanie organizacji wirtualnej. [w:] P. Ploszajski, G. Betza. Wybory
strategiczne firm — nowe instrumenty analizy i wdrazania. Oficyna Wydawnicza Szkoly Gléwnej Handlowej, Warszawa 2006,
s.121-132.

4 R. Hale, P. Whitlam, Towards the virtual organization.The McGraw-Hill Companies, Londyn 1997, s. 3.

®S. Cohen, On becoming virtual. Training and Development. 1997, 51:5, s. 30-37.

6 K. Perechuda, Organizacja wirtualna.Ossolineum, Wroctaw 1997, s. 7.

’ Davidow, W. and Malone, M. 1992. The virtual corporation.Harper Business, New York 1992, s. 1-49.

8 ). Niemczyk, Metody organizacji i zarzadzania.Wyd.Terra, Poznain-Wroctaw 2000, s. 181.

9 K. Olejczyk, Organizacja wirtualna. Wykorzystanie Internetu. Nowoczesne zarzadzanie przedsiebiorstwem. Politechnika
Zielonogérska, Zielona Goéra 2000, s. 36.

10W, Werther, Structure-driven strategy and virtual organization design. Business Horizons. 1999, issue 42:2,s. 13-18.

"' W. Werther, Structure-driven strategy and virtual organization design. Business Horizons. 1999, issue 42:2,s. 13-18.

12 M. Brzozowski, Ewolucja pojmowania... op. cit.

13 J. Byrne, The virtual corporation, “Business Week” z dnia 8.2.1993, s. 98-103.

“W. Anthony i inni, Human resource management. A strategic approach. Dryden Press, Forth Worth 1999, s. 693.

>W. Appel, R. Behr, Towards the theory of Virtual Organizations: A description of their formation and figure. Newsletter 1998.
1998, nr 2,s.23.

16 M. Brzozowski, Ewolucja pojmowania... op. cit.
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Podczas gdy organizacja wirtualna poziomu 1. jest niezaleznym tworem, jej odpowiednik poziomu 2. jest
sztucznym bytem istniejgcym formalnie, zwykle w celu utatwienia osiagniecia okreslonych celow.

Dziesie¢ lat pdzniej, w oparciu o analize kilkudziesieciu publikacji definiujgcych pojecie organizacji wirtualnej
wraz z przyktadami ich dziatania pod katem ponad dwudziestu kryteridw, przeprowadzono ponownga
klasyfikacje definicji, dzielac je na trzy poziomy'”:

= poziom 1: zwirtualizowana korporacja (m.in. miedzynarodowe korporacje, wewnetrzna wirtualizacja
w sektorze konsultingu),

= poziom 2: wirtualna organizacja sieciowa, (m.in. sieci matych, niezaleznych firm wspdipracujacych:
z sektora wysokich technologii, grupy freelanceréw, grupy wytwarzajacych oprogramowanie open-source),

= poziom 3: sie¢ tancuchédw wartosci wirtualnych (m.in. organizacje koncentrujgce sie na podstawowej
dziatalnosci, a reszte prac zlecajace na zewnatrz — ekstremalny outsourcing).

Typ 1: Wewnetrzna Typ 2: Sieciowa Typ 3: Outsourcingowa
Organizacja Wirtualna Organizacja Wirtualna Organizacja Wirtualna
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Rysunek 1. Wizualizacja cech strukturalnych trzech poziomoéw organizacji wirtualnej
Zrédto: opracowanie wiasne na podstawie Riemer, N. Vehring, Should 'virtual' mean 'vague™? ... op. cit.

Wskutek braku jednej, ogdlnie przyjetej definicji organizacji wirtualnej nie opracowano kompleksowej
taksonomii dla organizacji wirtualnych. Putnik i Cruz-Cunha zaproponowali wiec rozwigzanie opisujgce
organizacje wirtualng w pieciu wymiarach (wejscie, kontrola, wyjscie, mechanizm, proces), a takze rozszerzony
cykl zycia organizacji. Rozwiagzanie to nie jest kompletne, celowo zostato opracowane z pominieciem zagadnien
opisanych wczesniej w literaturze, jednak pozwalajac na rozszerzanie go o inne fragmenty'®,

Cechy organizacji wirtualnej a bezpieczenstwo informacji

Organizacje wirtualne zwykle maja ograniczonga infrastrukture: nieliczne biura i budynki rozproszone na duzym
obszarze, czesto formujg sie¢ biur. Wymagajg technologii komunikacyjnych. Typowa dla organizacji wirtualnej
jest wysoka elastycznosé i blyskawiczne podazanie za nowymi wymaganiami rynku. Towarzyszy temu luzniejsza
struktura organizacyjna, czesto sieciowa lub macierzowa, oparta o zespoty o dynamicznym sktadzie. Wszystko to
wplywa na ryzyko. W tabeli 1 wyrézniono zrédta ryzyka typowe dla organizacji wirtualnych' (patrz tabela 1).

17 K. Riemer, N. Vehring, Should 'virtual' mean 'vague'? A plea for more conceptual clarity in researching virtual organisations.
Electron Markets. 2012, nr 22, 5. 267-282.

18 G.D. Putnik, M.M. Cruz-Cunha, A Taxonomy for Virtual Enterprises. Journal of Universal Computer Science. 2014, Vol. 20, 6, s.
859-884.

19 M. Alawamleh, K. Popplewell, Risk Sources ... op. cit.
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W tradycyjnych organizacjach zagrozenia te sa zwykle tatwe do obstuzenia standardowym procesem
zarzadzania bezpieczenstwem, ale w organizacjach wirtualnych istotnie utrudniajg zarzadzanie bezpieczenstwem,
a w szczegolnosci jego monitorowanie. Dziatania zwigzane z przeciwdziataniem zagrozeniom w organizacjach
wirtualnych mozna podzieli¢ na®:

= zapewnienie bezpieczenstwa fizycznego, technicznego i informacyjnego,
= zapewnienie technicznej i fizycznej ochrony przekazéw informacji.

Ze wzgledu na fakt, ze komunikacja w ramach organizacji wirtualnej zazwyczaj odbywa sie za pomoca
infrastruktury teleinformatycznej, jakiekolwiek problemy techniczne na poziomie sieci skutkujg zaktéceniem
ciggtosci dziatania organizacji. Jednoczesnie, kazda z licznych zmian moze wplyna¢ na uznany wczesniej
za bezpieczny stan systemu informacyjnego. Koegzystencja tych dwdch problemdw jest zauwazalnie trudniejsza
do opanowania niz kazdy z nich z osobna: np. problem z komunikacjag miedzy dwoma zespotami moze by¢
skutkiem awarii sieci, albo wynika¢ ze zmiany sktadu zespotéw i btednego uzycia zasad komunikacji
z poprzedniej grupy w nowym zespole. Czeste zmiany w organizacji oznaczajag tez koniecznos¢ wdrozenia
nieustannego procesu uczenia sie wszystkich cztonkéw organizacji. Proces ten musi by¢ sprawny,
niezaktécony, a jednoczesnie w peini kontrolowany. Kazdy podmiot w organizacji wirtualnej musi
btyskawicznie otrzymac i przyswoi¢ wiedze niezbedna do kontynuowania pracy.

W rezultacie dokonujac dynamicznego doboru cztonkdw zespotu (np. zgodnie z metodg A. Dziurzanskiej?')
w warunkach ograniczonych zasobdw ludzkich trzeba pamietaé o adekwatnym zarzadzaniu prawami dostepu
do informacji, w tym instrukcji szkoleniowych czy bazy wiedzy.

Zrédto ryzyka Waga
1. Brak zaufania 91%
2. Utrata komunikacji 89%
3. Niewtasciwa umowa o wspotpracy 87%
4. Wspétdzielenie informacji 82%
5. Zaangazowanie zarzadu 82%
6. Niewtasciwy dobodr partneréw 78%
7. Réznice w ontologii 73%
8. Struktura i budowa organizacji 73%
9. Kultura 71%
10. Heterogenicznos¢ partneréw 69%
11. Lokalizacja geograficzna 67%
12. Wiedza o ryzyku 67%
13. Jednoczesna przynalezno$¢ do wielu organizacji wirtualnych 64%

Tabela 1. Zrédta ryzyka wraz z wagami
Zrédto: ttumaczenie wiasne na podstawie M. Alawamleh, K. Popplewell, Risk Sources Identification... op.cit.

W organizacji o tradycyjnym modelu zarzadzania na rozwigzanie takich problemoéw jest zwykle znacznie wiecej
czasu, co pozwala na metodyczne postepowanie w obliczu kazdej zmiany. W przypadku organizacji wirtualnej
jakiekolwiek metodyczne podejscie do tego problemu, bez wsparcia w postaci znaczacej automatyzacji,
spowoduje zablokowanie zmian w organizacji lub procesu uczenia sie, a w rezultacie do utraty konkurencyjnosci.
Poniewaz pracownicy powoduja 70-80% incydentow bezpieczenstwa?, 2 (liczac wraz z dostawcami ustug i podwy-
konawcami ponad 90%?*), a zasoby organizacji wirtualnej stanowig gtéwnie wartosci niematerialne i prawne?, takie
jak know-how i wiedza, stwarza to znacznie powazniejsze ryzyko nieuczciwego zachowania pracownikéw %.

20 M. Alawamleh, K. Popplewell, Risk Sources ... op. cit.

21 A, Dziurzariska, Metoda komponowania zespotu. [w:] W. Olejniczak. Zespét — Kultura — Projekt. Wydawnictwo
Zachodniopomorskiej Szkoty Biznesu w Szczecinie, Szczecin 2009, 5.120-140.

22 B. Contos, Enemy at the Water Cooler: Real-Life Stories of Insider Threats and Enterprise Security Management
Countermeasures. s.l. : Syngress, 2006, s. 3-68.

B Trendmicro. 2012. Most data security threats are internal, Forrester says. Trendmicro. http://blog.trendmicro.com/most-
data-security-threats-are-internal-forrester-says/.

24 PWC. 2015. Global State of Information Security Survey 2015. Global State of Information Security Survey.
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Rozproszona struktura organizacji wirtualnej utrudnia takze ustalenie wiasciwej jurysdykcji prawnej
(zwigzane z pkt. 11 listy zagrozen, patrz tab. nr 1), poniewaz poszczegdlne komponenty sktadowe organizacji
wirtualnej moga podlegac:

= prawu wilasciwemu dla miejsca rejestracji organizacji wirtualnej (dot. 1. stopnia),

= prawu wiasciwemu dla miejsca rejestracji zleceniodawcy ustugi/zadania, do wykonania ktérej(-go)
powotana zostata organizacja wirtualna (dot. 2. stopnia),

= prawu wlasciwemu dla lokalizacji infrastruktury IT (serwery, bazy danych),

= prawu wiasciwemu dla lokalizacji pracownikéw organizacji wirtualnej.

Ponadto, dane przetwarzane przez organizacje wirtualng podlegaja standardowym regulacjom mu.in.
w zakresie ochrony danych osobowych (w Polsce Ustawa o Ochronie Danych Osobowych), ochrony informacji
niejawnych (w Polsce Ustawa o Ochronie Informacji Niejawnych). Poniewaz prawne wymagania wobec
bezpieczenstwa informacji sa zalezne od kraju, do waznych sktadowych zarzadzania bezpieczenstwem informacji
w organizacji wirtualnej nalezy zaliczy¢ ustalenie, dla kazdego elementu systemu informacyjnego, jurysdykgji
prawnej wtasciwej w zadanym czasie. Dopiero na tej podstawie mozna dobrac wtasciwy profil zabezpieczen.

Nie oznacza to jednak, ze cechy organizacji wirtualnej tworza unikalny, nieporéwnywalny z zadnym innym
Srodowiskiem zbiér. Bioragc pod uwage rozproszong strukture i dynamike dziatania zachodzi pewne
podobienstwo miedzy zarzadzaniem organizacjg wirtualng, a zarzadzaniem siecig tancucha dostaw, gdzie
zabezpieczenia techniczne nie zwiekszg bezpieczenstwa, jesli?’:

= organizacja nie jest w stanie ich wykorzystac,
= nie mozna na nich polega¢,
= nie odpowiadaja wymaganiom taricucha dostaw.

Rozwigzanie techniczne nie zapewni wyzszego poziomu bezpieczenstwa w organizacji wirtualnej, jesli jego
uzycie bedzie okresowo niemozliwe (np. ze wzgledu na ograniczony dostep do sieci). Ponadto, rozwigzanie
techniczne, ktére nie pozwoli na sprawne podazanie za ciagglymi zmianami w strukturze organizacji, nie pozwoli
na skuteczne wykrycie ani zinterpretowanie incydentéw bezpieczenstwa.

Z kolei positkujac sie poréwnaniem cech typowej infrastruktury ITC w organizacji typu ,biurowego” z systemami
automatyki przemystowej?®, mozna zauwazy¢, ze organizacje wirtualne zawierajg cze$¢ cech typowych dla kazdego
z tych dwodch srodowisk. Charakterystyka systemu oraz sposdb jego utrzymania w organizacji wirtualnej jest zwykle
zblizony do organizacji biurowej, podobnie jak skutki zrealizowania sie ryzyka. Jednoczesnie praktyki w zakresie
zarzadzania bezpieczeistwem sg zblizone raczej do stosowanych w systemach automatyki przemystowej,
niz w typowych biurach. Przyczyn takiego stanu rzeczy mozna szukaé w rozproszeniu geogdraficznym organizacji
wirtualnej (utrudnia stosowanie zabezpieczen fizycznych) oraz mobilnosci jej zasobow (wplywa na zabezpieczenie
tacznosci). Ponadto, dynamiczny charakter organizacji wirtualnej implikuje niski poziom audytu bezpieczenstwa,
a nawet tzw. kultury bezpieczenstwa. Cho¢ przyczyny sg inne niz w systemach automatyki przemystowej,
to skutek jest analogiczny.

Analiza istniejacych rozwigzan

Przeanalizowano szereg prac, dedykowanych (zgodnie z deklaracja ich autoréw) organizacji wirtualnej, reprezentujacych
rézne koncepcje i podejscia do procesu zarzadzania bezpieczeristwem. Brano pod uwage nastepujace cechy:
= Pokrycie procesu zarzadzania bezpieczenstwem - czy rozwigzanie obejmuje wszystkie jego etapy
w pordwnywalnym stopniu?

http://www.pwc.com/gx/en/consulting-services/information-security-survey/key-findings.jhtml.

% K. Perechuda, Organizacja wirtualna. Ossolineum, Wroclaw 1997, s.7.

2 M. Blim, Organizacja wirtualna... op. cit.

27H. Salmela i inni, Enhancing supply chain security with vulnerability management and new technology. [ET Intell. Transp.
Syst. 4, 2010, Vol. 4, 5. 307-317.

% M. Cheminod i inni, Review of Security Issues in Industrial Networks. IEEE TRANSACTIONS ON INDUSTRIAL INFORMATICS.
2013,Vol. 9,1, 5.277-293.
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= Kompleksowos$¢ rozwigzania - czy za jego pomocg mozna obstuzy¢é wszelkie zasoby organizacji

wirtualnej, czy tylko ich czes$¢ (np. sie¢ komunikacyjng)?

= Elastyczno$¢ rozwigzania - czy pozwala ono na szybka adaptacje zgodnie ze zmieniajacg sie

struktura lub wymaganiami organizacji wirtualnej, czy proces ten nie jest pracochtonny oraz czy jest
fatwe to do przeprowadzenia?

Kluczowym warunkiem zapewnienia funkcjonowania organizacji wirtualnej jest zaufanie®. Jedna z préb
zapewnienia zaufania bylo wykorzystanie modelu TrustCoM *° w $rodowisku dynamicznej organizacji
wirtualnej®'. Wyznaczenie listy parametrow podlegajagcych monitorowaniu oparto o model zapewniajacy
zaufanie w organizacji — integrujacy zasoby, ustugi oraz uzytkownikédw bioracych udziat w realizowanych
procesach. Inne podejscie do zapewnienia zaufania w organizacji wirtualnej stato sie podstawa dla préby
rozwigzania problemu doboru partnerdéw tworzacych organizacje®. W tym celu zastosowano model rozmyty
oceny zaufania do kandydata (patrz rys. nr 2).

i Serwer proxy \ /\ yz

Opis: | IVA'A'A Baza Regut _ ? _
- koszt

- skala [

- zasoby, itp.

Wynik: T AV =

Fuzyfikacja —>
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- opoznienie . 1ini
- wykrywalnogé I:> Przetwarzanie Y Whioskowania Defuzyfikacja =
\ . wstepne z rozmytego Wartosc
- jakos¢

Istotne zaufania
- I1tp. czynniki

Rysunek 2. Rozmyty model wywodzenia zaufania do kandydata
Zrédto: J. Muniiinni... op.cit.

Nastepnie, sumujgc tak otrzymane wartosci zaufania YRj na poziomie celéw, wynikajace z powigzanych
z tymi celami informacji IEi posiadanych przez kandydata, wyznaczono warto$¢ zaufania do poszczegélnych
kandydatéw. Catos¢ przyjmuje postac wzoru (1):

Ts(Ey) = X2 8 (Ugy). (M

Nastepnie wyznaczane jest zaufanie do catej organizacji wirtualnej, jako suma zaufania do czionkéw
organizacji T_S (E_i ) oraz do samej organizacji T_S ( [VO]) _i):

Tro(VO;) = a X}y & Ts(Ey) + (1 — a)T5(VO)). (2)

Poréwnujac otrzymang wartos¢ zaufania do organizacji, w zaleznosci od dobranych kandydatéw, mozna
wskazac sktad organizacji wirtualnej o najwyzszym dostepnym poziomie zaufania. Model ten nie nadaje sie
wprost do doboru zakresu monitorowania - wymagat by istotnej adaptacji.

Poszukiwano takze sposobu zapewnienia sprawnego funkcjonowania tak zmiennej organizacji, poprzez
usprawnienie koordynacji dziatan i wspotpracy cztonkéw organizacji®>. Podejmowano takze préby klasyfikacji
metod i miernikéw oceny ryzyka w organizacjach wirtualnych, by na tej podstawie wyprowadzi¢ model kontroli
ryzyka minimalizujgcy mozliwe straty®*.

2% M. Alawamleh, K. Popplewell, Risk Sources... op. cit.

30T, Dimitrakos i inni, TrustCoM - A Trust and Contract Management Framework enabling Secure Collaborations in Dynamic
Virtual Organisations. ERCIM News. 2004, 59 (October 2004) , s. 59.

31 P. Kearney, Trust and security in virtual organizations. BT Technology Journal. 2006, Vol. 24, 2, s. 209-213.

%2 J. Mun i inni, A goal-oriented trust model for virtual organization creation. Journal of Intelligent Manufacturing. 2011, Vol.
22,s.345-354.

¥ B.M. Costache i inni, Quality and Risk Management Activities in Virtual Organization. Annals of DAAAM for 2008 &
Proceedings of the 19th International DAAAM Symposium. 2008, s.313-314.

* N.Wang, Research on Virtual Enterprise Risk Control Based on Optimization. Advanced Materials Research. 2010, Vols. 129-131,
s.1267-1272.
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MONITOROWANIE BEZPIECZENSTWA SYSTEMU INFORMACYJNEGO ORGANIZACJI WIRTUALNEJ - PRZEGLAD STANU PRAC BADAWCZYCH

Poniewaz organizacje wirtualne czesto przyjmuja postac¢ struktur macierzowych, szczegélnie w zakresie
alokacji zadan i uprawnien, istotnym faktem jest, ze stwierdzono brak systeméw zapewniajacych
weryfikowalnos$¢ struktur macierzowych * . Jako rozwigzanie tego problemu zaproponowano polityke
weryfikowalnosci oparta o kodowany w XML jezyk. Umozliwito to monitorowanie zadan, a takze wykrywanie
atakow i anomalii. Pomimo zatozonej decentralizacji wnioskowania, uznano, ze monitorowanie wszystkich
elementéw systemu w czasie zblizonym do rzeczywistego jest niemozliwe w tego typu organizacji.
Monitorowanie zrealizowano wiec jako proces cykliczny, powtarzany z wyznaczong czestotliwoscia, okreslona
mianem okna czasowego TW. Jego warto$¢ wyznaczono jako stosunek rozmiaru kolejki J_max do réznicy
Sredniej liczby zadan J_in w kolejce oraz czasu T wykonania porcji zadan j_out (por. wzor 3).

TW = ]in]m—axc. (3)
(T)_(L)

Jout

Optymalny rozmiar okna TW, wspdlny dla wszystkich weztéw, eksperymentalnie ustalono na 110-210s.

Z kolei prace nad gromadzeniem danych prowadzone sg przede wszystkim pod katem doskonalenia modeli
danych oraz modeli komunikacyjnych (zwykle jako struktury wieloagentowe®,*). Coraz wiekszg uwage zaczeto
przywigzywac zapewnieniu bezpieczeistwa komunikacji — podstawowym rozwigzaniem staty sie modele
uwierzytelniania oparte o role, scisle powiazane z istniejacg politykg bezpieczehstwa oraz wtasnymi zasadami
kontroli®®, %, Za rozwiniecie tego podejscia mozna uznal zapobieganie atakom poprzez wymuszenie
dynamicznej autoryzacji, ktérej celem jest zapobieganie atakom réwnoleglym (powtérzenia, podszywanie sie
pod strony komunikacji*') poprzez identyfikacje nieuczciwych (wrogich) uczestnikéw komunikacji . Jest to takze
typowy przyktad wykrywania anomalii w oparciu o zasady zawarte we frameworku.

Kolejnym podejsciem do wnioskowania o stanie bezpieczeristwa systemu, jest identyfikacja anomalii na
podstawie symulacji przeptywdw za pomoca sieci Petri, a nie w oparciu o statyczny framework. Identyfikacja
na podstawie modelu, a nie na podstawie uprzednio zgromadzonych danych, pozwala na wykrycie
probleméw zanim te faktycznie wystapia *?. Niewatpliwg zaleta tego rozwigzania jest ograniczenie
nieprawidfowosci juz na etapie koncepcyjnym. Niestety, ze wzgledu na koniecznos$¢ aktualizacji modelu wraz
wprowadzeniem zmian strukturalnych w organizacji, jest ono trudne w implementacji.

Zupetnie innym kierunkiem doskonalenia wykrywania anomalii jest analiza behawioralna organizac;ji
- mozliwe jest wczesne wykrycie prawdopodobnego intruza na podstawie analizy rozbieznosci miedzy
deklaracjami (stowami) a faktycznymi czynami, z zastosowaniem praw psychologii spotecznej. Prowadzone sa takze
prace nad udoskonaleniem rozwigzan opartych o metody wielokryterialne. Przykladem moze by¢ metoda oceny
ryzyka dla zbioru dostawcow ustug na podstawie ich wspotpracy oraz kluczowych miernikéw proceséw dla
infrastruktury tworzacej organizacje wirtualna: najpierw przeprowadzana jest ocena lokalnego ryzyka za pomoca
drzew zdarzen (ETA), a nastepnie ocena zagregowanego ryzyka za pomocg metody AHP .

% W. Lee i inni, Agent-based accountable grid computing systems. The Journal of Supercomputing. 2013, Vol. 65, 2, s. 903-929.
* Ibidem

3 E. Rigaud, F. Guarnieri, Towards an agent oriented virtual organization dedicated to risk prevention in small and medium
size companies. 13th International Workshop on Database and Expert Systems Applications, Proceedings. 2002, s. 280-285.
38 ). Li i inni, A secure collaboration service for dynamic virtual organizations. Information Sciences. 2010, 180, s. 3086-3107.
3 |bidem

4N. Wang i inni, Toward SVOPME, a Scalable Virtual Organization Privileges Management Environment. Journal of Physics:
Conference Series, International Conference on Computing in High Energy and Nuclear Physics (CHEP 2010). 2011, vol. 331,
s. 1-6.

#1Z. Zhao, An Efficient Anonymous Authentication Scheme for Wireless Body Area Networks Using Elliptic Curve
Cryptosystem. Journal of Medical Systems. 2014, 38:13, Feb.2014, 5. 1-7.

42 A. Badr-EI-Din, Virtual Organizations, the Organic Structure and Petri Nets. Vision 2020: Sustainable Growth Economic
Development and Global Competitiveness. 2014, Vols. 1-5, s. 551-559.
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Whioski

W S$wietle cech organizacji wirtualnych oraz typowych probleméw z nimi zwigzanych, mozna zauwazy¢, ze
zarzgdzanie bezpieczenstwem informacji zgodnie z modelem PDCA (np. wg (ISO/IEC27001:2013)) jest znaczgco
utrudnione. Podstawowym problemem jest zbyt dtugotrwaty proces analizy i oceny bezpieczenstwa informacji,
poprzedzajacy wdrozenie odpowiednich srodkéw zaradczych. Trwa on na tyle dtugo, ze w wielu przypadkach
niemozliwe bedzie dokonczenie go zanim badany system informacyjny ulegnie kolejnej zmianie. Tradycyjne
organizacje zmieniaja sie stosunkowo powoli — na potrzeby audytu mozliwe jest zapewnienie na przyktad
dwumiesiecznego okresu bez wprowadzania jakichkolwiek zmian w organizacji. W przypadku organizacji
wirtualnej takie zatozenie jest praktycznie niemozliwe do wdrozenia. Ponadto, zmienno$¢ wiasciwej jurysdykgji
prawnej moze wrecz uniemozliwi¢ zarzadzanie bezpieczenstwem informacji zgodnie z PDCA.

Bezpieczenstwo informacji w organizacjach wirtualnych jest przedmiotem wielu prac badawczych - szereg
opracowah w tym zakresie powstato w ciggu kilku ostatnich lat, co potwierdza aktualno$¢ zagadnienia.
Cze$¢ prac bazuje na pojeciu zaufania (ang. trust), a wiec dazy do utrzymania stanu systemu uznawanego jako
zaufany, a nie zapewnienia stanu uznanego jako bezpieczny. Cho¢ pojecia te sa zblizone, nie sg tozsame, co
sprawia, ze rozwigzania oparte o zaufanie wymagaja odpowiedniej adaptacji, by mogty by¢ zastosowane
w procesie zarzadzania bezpieczenstwem. Powstajg takze rozwigzania ograniczone do wybranych aspektow
bezpieczeAstwa systemu organizacji wirtualnej, np. stuzgce kontroli dostepu, czy zabezpieczeniu komunikacji.
Prowadzone s3 takze prace nad wykrywaniem anomalii w organizacjach wirtualnych, skoncentrowane na
specyficznych cechach ich funkcjonowania. Podobnie jak w przypadku tradycyjnych organizacji, prace
badawcze s3 prowadzone punktowo, w wybranych obszarach. Zwykle celem jest osiagniecie wyzszej
skutecznosci  wykrywania anomalii albo skuteczniejsze zabezpieczenie informacji czy komunikacji.
M.in. ze wzgledu na mnogo$¢ definicji organizacji wirtualnej i wynikajace z tego faktu zréznicowanie podejicia
do tego zagadnienia, poszczegdlne prace nie tworzg spdjnej catosci. Nie stwierdzono takze prowadzenia badan,
ktérych celem jest integracja wielu aspektéw bezpieczeAstwa organizacji wirtualnej. Uzasadnione jest
wiec podjecie préby wyznaczenia modelu referencyjnego zintegrowanego systemu monitorowania
bezpieczenstwa organizacji wirtualne;j.

Information security monitoring in a virtual organizations’
information system - state of the art review

Summary:

Virtual organizations, due to their specific character, rely strongly on ICT. In many cases, IT systems form a real foundation
of such an organization. At the same time, such organizations are very flexible and agile, which is in contrary to sustaining
steady level of security. Because of that, implementation of information security management system in a virtual
organization may require significant change of approach, as traditional form relies on long-lasting, cyclic procedures.
A significant element of the information security management proces is monitoring of obtained results. Also in this case,
the character of a virtual organization may prevent from successful and effective following activity of implemented security
management system. When searching for a universal solution of security monitoring for virtual organizations, current state
of the art focusing on security management in virtual organizations was analyzed.

Keywords: virtual organizations, information security management, security management
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