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PROBLEMY ETYCZNE W CYBERPRZESTRZENI?

Streszczenie

Esej porusza kwestie etyczne w cyberprzestrzeni, skupiajac sie na dynamicznym rozwoju technologii informacyjnych.
Autor analizuje, czy wartosci etyczne moga przetrwac i odgrywac kluczowg role w biznesie internetowym, ktory jest
nierozerwalnie zwigzany z nowoczesnymi narzedziami cyfrowymi. Esej sktada sie z kilku gtéwnych czesci, a autor porusza
rézne aspekty etyki w $wieciei nternetu.

Stowa kluczowe

Wolnos$¢ a odpowiedzialno$¢ w internecie, hejt? online, manipulacja spoteczna i sztuczna inteligencja, rola biznesu
internetowego, spotecznos$¢, edukacja i technologia jako narzedzia etyczne.

W dobie dynamicznego rozwoju technologii informacyjnych, internet stanowi kluczowa
arene, gdzie niemal kazdy aspekt zycia spotecznego, kulturowego i biznesowego jest nieodtacznie
Zwigzany z nowoczesnymi narzedziami cyfrowymi. Internet otwiera przed nami sfere, ktéra wydaje
sie by¢ niczym nieograniczona wolno$¢, petna mozliwosci komunikacyjnych, spoteczno$ciowych
i biznesowych. Jednakze, wraz z rozwojem tego dynamicznego medium, rodza sie pytania dotyczace
etyki biznesu internetowego, a takze relacji miedzy nowymi technologiami informatycznymi
a warto$ciami spotecznymi.

W niniejszym eseju skupiono sie na ztozonym zagadnieniu etycznych problemow, jakie niesie
za sobg cyberprzestrzen. Poddano analizie to, czy przestrzen online, zdominowana przez media
spotecznosciowe, portale informacyjne, platformy wideo, sztuczng inteligencje i inne nowoczesne
technologie, moze by¢ miejscem, w ktérym wartosci etyczne nie tylko przetrwaja, ale rowniez
odgrywaija kluczowa role w ksztattowaniu sposobu, w jaki prowadzone s3 dziatalnosci biznesowe.

Rozwazajac te kwestie, warto przyjrzec sie, jakie sg problemy w $wiecie cyfrowym, czy biznes
internetowy ma mozliwosci na wdrozenie etycznych wartosci, jak spotecznos$c¢ korzystajaca z zasobow
internetowych moze egzekwowac przestrzeganie zasad etycznych przez firmy, a takze na ile mozliwa
jest kontrola nad zasobami internetowymi, twércami dziatajagcymi w tym $rodowisku oraz ochrona
uzytkownikéw i autoréw przed naduzyciami, takimi jak naruszenia praw autorskich czy nielegalne
wykorzystywanie danych.

W dalszej czesci eseju szukano odpowiedzi na te pytania, zgtebiajac roznorodne aspekty etyki
Swiata internetowego. Przeanalizowano przyktady praktyk firm, ktére wdrazajg jak i rzucajg wyzwanie
dla norm etycznych. Ostatecznym celem refleksji bedzie zrozumienie, jak nowe technologie IT
wptywaja na etyke biznesu internetowego i w jaki sposob spoteczenstwo moze aktywnie ksztattowacé
terelacje.

Na poczatku nalezy omoéwi¢ kwestie wolnosci w Internecie, ktory jest juz codziennoscia

1 Cyberprzestrzen - definicja, synonimy, przyktady uzycia, https:/sjp.pwn.pl/szukaj/cyberprzestrze%C5%84.html, [data dostepu: 04/03/2024].
2 Hejt - definicja, synonimy, przyktady uzycia, https:/sjp.pwn.pl/szukaj/Hejt.html [data dostepu: 04/03/2024].
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i nieodtagcznym elementem naszego zycia. Paradoks miedzy wolnoscig a odpowiedzialnoscig ukazuje
sie jako gtéwna kwestia w konteks$cie nowych technologii IT. Internet oferuje niczym nieograniczona
swobode wyrazania opinii, dzielenia sie informacjami i nawigzywania kontaktéw z ludZmi na catym
Swiecie, co z jednej strony jest fundamentem swobodnego przeptywu wiedzy. Jednak z drugiej strony,
z t3 wolnosciag wiaza sie niezwykte wyzwania etyczne, z ktérymi spoteczenstwo musi sie zmierzy¢.
W odniesieniu do kwestii odpowiedzialnosci spotecznej informatykéw oraz innych aspektéw
etycznych, niestety , nie ma jednoznacznych ustalen:

,Nie mozna [...] ustali¢, jak przedstawia sie sprawa z nakazami odpowiedzialnosci spotecznej
informatykow [...] [to - WW.G.] pozostate kwestie moralne [...] mogq by¢ wywiedzione z 0gélnych
zasad etycznych, przede wszystkim z nakazu uczciwosci: dotyczy to naruszania prywatnosci,
nieuprawnionego dostepu do zasobéw komputerowych, nielegalnego oprogramowania itp.”.

Ten cytat podkresla istote niepewnosci i koniecznosci rozwagi, gdyz zagadnienia zwigzane
z etyka w obszarze nowych technologii nie s3 jednoznaczne, a rozstrzygniecia wymagajg gtebokiej
refleksji i debaty spoteczne;.

Rozprzestrzenianie fatszywych informacji, znane jako fake news, stato sie plaga wspoétczesnej
przestrzeni internetowej. Wolnos$¢ wyrazania swoich pogladéw, nawet jesli s3 one nieprawdziwe,
buduje grozny fundament dla dezinformacji, prowadzac do zafatszowania rzeczywistosci
i ksztattowania nieprawdziwych przekonan. Etyczne dylematy zwigzane z tym zjawiskiem stawiajg
pytanie o granice swobody stowa w kontekscie przeciwdziatania rozprzestrzenianiu fatszu, przy
jednoczesnym szacunku dla wolnosci wyrazania opinii.

W sondazu przeprowadzony w lutym 2018 r. na zlecenie Komisji Europejskiej 48 proc. Polakéw
przyznato, ze codziennie lub prawie codziennie spotyka sie z wiadomosciami, ktore znieksztatcajqg
rzeczywistos¢ lub sq nieprawdziwe; 27 proc. spotyka sie z fake newsami przynajmniej raz
w tygodniu. Raport potwierdza, ze problem fatszywych wiadomosci i dezinformacji narasta.
Znaczna czesc odbiorcow mediow ma swiadomos¢ utrudnien w dostepie do rzetelnych Zrodet
informacji, wprowadzania w btqd, celowej dezorientacji, ktora wywotuje trudnosci ze zrozumieniem
i interpretacjq zjawisk™.

W obliczu tego alarmujacego trendu trzeba zastanowic sie, jak spoteczenstwo i platformy
internetowe moga efektywnie reagowac na rozprzestrzenianie sie fake newséw. W kontekscie etyki
biznesu internetowego pojawia sie pytanie o role mediéw spotecznos$ciowych, portali informacyjnych
i platform w zwalczaniu tego zjawiska.

Niezwykta popularnosé platform spotecznos$ciowych jako Zrédet informacji stwarza szanse, jak
i zagrozenia. Z jednej strony platformy umozliwiajg kazdemu, kto ma dostep do internetu szybki dostep
do najnowszych informacji, z drugiej zas te informacje nie s weryfikowane w odpowiednim czasie.
Co moze prowadzi¢ do szybko rozprzestrzeniajacej sie dezinformacji duzej liczby uzytkownikoéw, czy
postronnych ludzi, ktérzy te informacje otrzymali od wtasnie tych uzytkownikéw, a co za tym idzie
ksztattowania sie opinii, ktore sg oparte na btednych lub zmanipulowanych informacjach.

3 W. J. Bober, Powinno$¢ w s$wiecie cyfrowym: etyka komputerowa w s$wietle wspotczesnej filozofii moralnej, Cyberkultura, Internet,
Spoteczenstwo, Wydawnictwa Akademickie i Profesjonalne, Warszawa 2008.

4 M. Chylinski, Fatszywe wiadomosci: antydobra w ekosystemie informacji, Com.press, nr 4 (1) (2018), https://ruj.uj.edu.pl/xmlui/handle/
item/68060 [data dostepu: 04/03/2024]. .
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Hejt online, czyli agresywne i nieprzyjazne zachowania w przestrzeni wirtualnej, to kolejny
problem, ktéry wynika z nadmiernej wolnosci internetowej. Anonimowos¢ w sieci czesto staje sie
katalizatorem dla nienawistnych komunikatéw, obrazajgcych tresci czy cyberprzemocy. W tym
kontekscie rodzi sie pytanie, czy wolno$¢ wyrazania siebie moze by¢ kontrolowana w celu zapobiegania
szkodliwym skutkom dla jednostek i spotecznosci.

,Z naszych danych wynika, ze kontakt z materiatami szerzqcymi nienawis¢ w internecie jest
powszechny. To odkrycie powinno byc czerwongq flagq w tym sensie, ze dane pokazujg nienawisc
jako powszechnq czes¢ doswiadczenia online, ktéra moze mie¢ negatywne skutki. Nienawisc¢
w internecie jest czesto kierowana na okreslone typy 0sob, bezposrednio ze wzgledu na wyglgd
fizyczny, ptec¢ spoteczno-seksualna oraz przekonania religijne i polityczne. Nienawis¢ w internecie

wiqgze sie rowniez z rozpowszechnianiem niezwykle brutalnych materiatow.”

Zjawisko to jest gtdbwnym problemem internetu, z jakiego korzystamy tak dorosli jak i dzieci.
Oczywiscie s3 juz systemy chronigce najmtodszych od tego typu zachowan czy tresci. Za przyktad
mozna podac chociazby rzadowg aplikacje o nazwie mOchrona®. Aplikacja ta jest idealnym przyktadem
dziatania panstwa na rzecz bezpieczenstwa i prewencji, miedzy innymi przed hejtem, ale rowniez
innymi niebezpieczenstwami, jakie mozna napotkac w Swiecie cyfrowym.

Manipulacja spoteczna, a zwtaszcza wykorzystywanie algorytméw i sztucznej inteligencji
do kierowania uwagi uzytkownikéw, dodatkowo podkresla delikatny balans miedzy wolnoscig
a odpowiedzialnoscia. W momencie, gdy technologie te s3 uzywane do kierowania tresciami w taki
sposo6b, aby wptywaty na zachowania i przekonania ludzi, powstaje pytanie, czy powinnismy ograniczac
wolnosc¢ algorytméw w trosce o etyczne zasady manipulacji spotecznej.

Dylematy pomiedzy wolnoscia, a odpowiedzialnoscig w erze Internetu, kluczowe staje sie
zdefiniowanie granic miedzy swoboda wyrazania sie a koniecznoscig troski o dobro spoteczne. Jak
znalez¢érownowage miedzy otwartoscignaréznorodnos$¢ opiniiapotrzebgochrony przed dezinformacja
i hejtem? To pytanie staje sie coraz bardziej palace, gdyz z kazdym dniem nasze spoteczenstwo staje
w obliczu coraz bardziej ztozonych etycznych wyzwan zwigzanych z wolnoscia i odpowiedzialnoscia
w obszarze internetowym.

Zadajac sobie pytanie, czy biznes internetowy ma mozliwosci na wdrazanie norm etycznych,
otwieramy dyskusje na temat roli i odpowiedzialnosci firm w przestrzeni online. Biznes internetowy
zdecydowanie posiada mozliwosci wprowadzania norm etycznych, a nawet odgrywania kluczowej
roli w ksztattowaniu sie standardéw etycznych w srodowisku cyfrowym.

Mozemy wymienic¢ kilka podstaw, na ktérych takie standardy mogtyby rozwija¢ sie bez
przeszkdd. Pierwszg z takich podstaw jest budowanie kultury organizacyjnej w oparciu o wartosci
etyczne. To obejmuje jasne zasady postepowania, szkolenia pracownikow w zakresie etyki oraz
promowanie uczciwego podejscia do biznesu. Takie podejscie skutecznie zapewni firmg etyczng, a co
za tym idzie profesjonalng kadre, z ktérg klienci beda chcieli wchodzi¢ w kontakt no i oczywiscie
w kontakt z firma.

5 T. Keipi i in., Online hate and harmful content: Cross-national perspectives, First published 2017, t. https:/toc.library.ethz.ch/objects/pdf03/
z01_978-1-138-64506-6_01.pdf, Routledge advances in sociology (London: Routledge, 2017), https:/doi.org/10.4324/9781315628370 [data dostepu:
04/03/2024].

6 Aplikacja mOchrona - stworzona dla rodzicow z mysla o dzieciach - Nie zagub dziecka w sieci - Portal Gov.pl, Nie zagub dziecka w sieci, https:/
www.gov.pl/web/niezagubdzieckawsieci/aplikacja-mochrona--stworzona-dla-rodzicow-z-mysla-o-dzieciach [data dostepu: 04/03/2024].
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Drugg podstawg jest wdrozenie polityki ochrony prywatnosci i bezpieczenstwa. Bez surowych
i Scisle przestrzeganych procedur. Firmy niedbajgce o bezpieczenstwo danych swoich klientow
moggq liczy¢ jedynie na utrate zaufania i problemy prawne. Przyktadem mogg nam postuzy¢ chocéby
meta (Facebook)’, cambridge analytica® czy nasz rodzimy wyciek danych z Alablaboratoria’, ktérych
wizerunek jest bardzo zszargany przez nieprawidtowe obchodzenie sie zdanymi swoich uzytkownikow.
Bezpieczenstwo danych w dzisiejszych czasach jest kwestig niezaprzeczalnie kluczowa nie tylko dla
biznesu, ale takze dla kazdego cztowieka poruszajgcego sie w internecie.

Walka z dezinformacja i hejtem jest kolejna podstawowa, ktéra jest niezbedna do wprowadzenia
standardéw etycznych do cyberprzestrzeni. Dziatania w celu ograniczenia rozprzestrzeniania
sie dezinformacji i hejtu powinny skupia¢ sie na sprawnej szybkiej moderacji tresci, wspotpracy
z uzytkownikami w zgtaszaniu probleméw oraz edukacje dotyczacg etyki online. Sprawna moderacja
daje uzytkownikom poczucie solidnej obstugi i profesjonalnosci. | co wiecej daje widziane gotym
okiem rezultaty.

Biznesy internetowe majg mozliwosc¢ angazowania sie w rozwoj i spoteczng odpowiedzialnosc.
Dziatania charytatywne, programy wsparcia spotecznosci lokalnych i dbatos¢ o aspekty ekologiczne
moga byc¢ integralng czescia ich strategii. Google!® na swojej stronie gtdwnej chwali sie, ze juz od
30 lat dziatajg na rzecz klimatu. Za pomoca przegladarki Bing firmy Microsoft!* mozna codzienng
aktywnoscig zasadzi¢ nie jedno drzewo w krajach afrykanskich. Takie praktyki nie tylko wzmacniaja
pozycje firm, ale takze jak w podanych przyktadach dobrze dziatajg na Srodowisko i spotecznosci
lokalne.

Oczywiscie nie s3 to jedyne zagadnienia, jakie pomagaja etycznym normom dostaé sie do
biznesu internetowego. W niniejszym eseju przedstawitem i opisatem tu jedynie podstawy, ktére
W mojej opinii bardzo pomagajg w uczynieniu $wiata internetu bardziej moralnym miejscem, ktore
jest juz dla nas codziennoscia.

Rozwazajac, jak spotecznosé korzystajgca z zasobow internetowych moze egzekwowad
przestrzeganie norm etycznych przez firmy oraz kontrolowac zasoby internetowe, twércéw i chronié
uzytkownikéw przed naduzyciami, pojawiaja sie rozne aspekty, ktére warto rozwijac.

Po pierwsze samoregulacja spotecznosci, na mediach spotecznosciowych mozemy
promowac samoregulacje przez pokazywanie ludziom jak proste jest stosowanie zasad w wiekszosci
akceptowanych przez spoteczenstwo. Przyktadem takich spotecznosci moze by¢ spotecznos$é
uzytkownikéw systemu operacyjnego Linux'2. Ludzie skupiajacy sie w tej spotecznosci nie tylko nie
pozwalaja na to, zeby ktokolwiek byt toksyczny np.: przeklinat lub wyzywat innych, ale tez pomagaja
sobie nawzajem i z checig witajg nowych (zielonych) uzytkownikéw.

7 E. Rutkowska, Subskrypcja albo $ledzenie. Co zrobi Meta, gdy dostanie zakaz reklamy?, 8 listopad 2023, https:/www.gazetaprawna.pl/firma-i-
prawo/artykuly/9340536,subskrypcja-albo-sledzenie-co-zrobi-meta-gdy-dostanie-zakaz-reklamy.html [data dostepu: 04/03/2024].

8 A. Langone, Facebook’s Cambridge Analytica Controversy Could Be Big Trouble for the Social Network. Here's What to Know, 20 marzec 2018,
https:/time.com/5205314/facebook-cambridge-analytica-breach/ [data dostepu: 04/03/2024].

9 Serwis Rzeczypospolitej Polskiej, Najwiekszy wyciek danych medycznych w Polsce. Sprawdz, czy Twoje dane tez wykradziono, 29 listopad
2023, https:/www.gov.pl/web/baza-wiedzy/najwiekszy-wyciek-danych-medycznych-w-polsce-sprawdz-czy-twoje-dane-tez-wykradziono [data dostepu:
04/03/2024].

10 Sustainable Innovation & Technology - Google Sustainability, Sustainability, https:/sustainability.google/ [data dostepu: 04/03/2024].

11 Microsoft, ,Microsoft’, b.d., https:/support.microsoft.com/pl-pl/topic/cz%C4%99sto-zadawane-pytania-dotycz%C4%85ce-e-tree-w-
przegl%C4%85darce-microsoft-edge-microsoft-weather-i-microsoft-wallet-défde56e-b61d-4990-bd69-7a503ed64895 [data dostepu: 04/03/2024].

12 Linux.org, https:/linux.org/ [data dostepu: 04/03/2024].
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Po wtére edukacja i uswiadamianie uzytkownikéw na temat etycznych kwestii online, takich jak
ochrona praw autorskich czy prawa do prywatnosci, takie dziatania sg kluczowe dla rozpowszechnienie
sie dobrych norm etycznych. Co w perspektywie czasu moze poskutkowaé tym, ze uzytkownicy
stang sie bardziej Swiadomi swoich etycznych praw i obowigzkow. Ale takze pomaéc im identyfikowad
i zgtaszac¢ naruszenia.

Na koniec wspomne o tym, ze firmy mogg stosowad narzedzia technologiczne takie jak
sztuczna inteligencja do moderowania, rozpoznawania zagrozen, kontroli zamieszczanych tresci czy
kontaktu z klientami. W tym przypadku jednak musimy zachowa¢ pewien dystans i ostroznos¢, aby
nie naruszac prywatnosci uzytkownikéw.

Reasumujac etyka w $wiecie internetu i biznesu internetowego jest bardzo ciekawym
i fascynujacym zagadnieniem na ktory kazdy cztowiek ma wptyw. Chocby przez samo kontrole czy
regulacje prawne, ktore chronig zarowno uzytkownikéw, jak i twércow.

Jeszcze w zadnej epoce w historii Swiata podstawowe rzeczy takie jak zakupy, rozmowa
z ludzmi z innych krancow swiata i praca nie byty tak szybkie i tak tatwo osiagalne. | w zadnej epoce
nie byto takich probleméw, z ktérymi nasze pokolenia muszg sie mierzy¢. Dlatego tez wazne jest
abysmy uwazali na etyczne zagadnienia naszej codziennosci i dawali temu wyraz przez dawanie
przyktadu i edukowanie innych o skutkach i konsekwencjach nie etycznego zachowania w przestrzeni
internetowe;.

Konczac Autor chciatby podzieli¢ sie jednym z cytatéw Henry’ego Forda, mianowicie ,Jesli
wszyscy idg razem do przodu, sukces sam o siebie zadba”. Przytoczony cytat, w opinii Autora,
doskonale odzwierciedla to, co jest wazne - to znaczy spotecznosci, ktére tworza $wiat internetu. Jesli
wszyscy uzytkownicy razem bedg szli w kierunku wdrazania wartosci etycznych do cyberprzestrzeni,
jesli bedziemy naszymi dziataniami wymaga¢ etyki w internecie, to na pewno jg dostaniemy.
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