UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta dnia .....eeeeeeecee e FeW s jako Zatacznik nr ..... do umowy

pomiedzy:

Zachodniopomorska Szkotg Biznesu w Szczecinie — Akademia Nauk Stosowanych, ul. Zotnierska 53,
71-210 Szczecin, NIP 8520019079, reprezentowang przez Rektora — dr Justyne Osuch-Mallett, prof.
ZPSB, w imieniu, ktérej umowe podpiSuje .......cccceveeecuecrernnns — Dziekan Wydziatu w ..o, (dalej
Administrator)

a

Panig/Panem ......eeeeeeenenne , PESEL oo , zamieszkatym/q: ..o, ,(dalej
Podmiot przetwarzajacy),

tacznie zwanymi Stronami, a kazda z osobna takze Strona.

Majgc na uwadze fakt, iz Strony tgczy umowa z dnia .......... r., przedmiotem ktérej jest

............................. (dalej umowa gtowna), dla ktorej wykonania konieczne jest przetwarzanie danych
osobowych, Strony zgodnie postanowity, co nastepuje:

§1
Definicje
Pojecia uzyte w Umowie majg nastepujace znaczenie:

1) Administrator—osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych;

2) Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej ("osobie, ktdérej dane dotycza"); mozliwa do zidentyfikowania osoba fizyczna to
0soba, ktérag mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdélnych czynnikéw okreslajacych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby
fizycznej;

3) Dni Robocze — dni od poniedziatku do pigtku, poza dniami ustawowo wolnymi od pracy;

4) Naruszenie — naruszenie bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego
z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia Ilub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny
sposéb przetwarzanych;

5) Organ nadzorczy — organ publiczny dziatajgcy w celu ochrony podstawowych praw i wolnosci
0s0b fizycznych w zwigzku z przetwarzaniem oraz utatwiania swobodnego przeptywu danych
osobowych;

6) Podpowierzenie — dalsze powierzenie przetwarzania Danych osobowych przez Podmiot
przetwarzajacy;

7) RODO — Rozporzadzenie Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

§2
Przedmiot Umowy
1. Administrator powierza Podmiotowi przetwarzajgcemu do przetwarzania Dane osobowe na
zasadach okreslonych w Umowie.
2. Z tytutu wykonywania $wiadczen okreslonych w Umowie Podmiotowi przetwarzajgcemu nie
przystuguje dodatkowe wynagrodzenie ponad to, ktére zostato okreslone w Umowie gtdowne;.
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§3
Przedmiot i czas przetwarzania

1. Przedmiotem przetwarzania sg Dane osobowe powierzone do przetwarzania w zwigzku
z realizacjg Umowy gtédwnej, okreslone w Zatgczniku nr 1 do Umowy.

2. Zakres powierzenia moze zosta¢ w kazdym momencie zmieniony, rozszerzony lub ograniczony
przez Administratora, co nastgpi poprzez przestanie Podmiotowi przetwarzajgcemu drogg
elektroniczng nowej wersji Zatgcznika nr 1.

3. Powierzenie przetwarzania Danych osobowych nastepuje na czas realizacji Umowy gtdwne;j.

§4
Cel i charakter przetwarzania

1. Dane osobowe przetwarzane sg w celu realizacji umowy gtéwne;.

2. Przetwarzanie powierzonych Danych osobowych ma charakter ciggly i nastepuje w formie
papierowe] lub w systemie informatycznym. Przetwarzanie powierzonych Danych osobowych
obejmuje nastepujgce czynnosci przetwarzania: zbieranie, utrwalania, przechowywanie,
przegladanie, wykorzystywanie, przesytanie, usuwanie, niszczenie.

§5
Polecenie przetwarzania
Poprzez zawarcie Umowy Administrator poleca przetwarzanie Danych osobowych Podmiotowi
przetwarzajacemu, a takze kazdej osobie dziatajgcej z upowaznienia Podmiotu przetwarzajgcego
majacej dostep do Danych osobowych, co stanowi udokumentowane polecenie w rozumieniu art. 28
ust. 3 lit. a w zw. z art. 29 RODO.

§6
Oswiadczenia Stron

1. Podmiot przetwarzajacy dziata zgodnie z obowigzkami wynikajgcymi z RODO oraz powszechnie
obowigzujgcych przepiséw prawa polskiego.

2.  Administrator o$wiadcza, ze jest uprawniony do powierzenia przetwarzania Danych osobowych.

3.  Administrator jest uprawniony do nadawania upowaznien,, wydawania instrukcji i polecen
W rozumieniu art. 29 RODO w stosunku do Podmiotu przetwarzajgcego, jak rdwniez do nadania
uprawnienia, o ktérym mowa w ust. 4 ponizej.

4. Administrator uprawnia Podmiot przetwarzajgcy do nadawania upowaznien, wydawania
instrukcji i polecen w rozumieniu art. 29 RODO w stosunku do dalszych podmiotéw
przetwarzajacych.

§7
Obowigzki Stron
1. Podmiot przetwarzajgcy oswiadcza, ze zapewnia wystarczajagce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO
i chronito prawa oséb, ktérych dane dotycza.
2. Podmiot przetwarzajgcy zobowigzany jest:

1) przetwarza¢ Dane osobowe w sposdb zgodny z RODO, innymi powszechnie obowigzujgcymi
przepisami, Umowag oraz instrukcjami wydawanymi przez Administratora;

2) przetwarzaé¢ Dane osobowe wytgcznie na udokumentowane polecenie Administratora, co
dotyczy takze przekazywania Danych osobowych do Parnstwa trzeciego lub organizacji
miedzynarodowej, chyba ze obowigzek taki wynika z powszechnie obowigzujgcych przepisow
prawa. W takim przypadku Podmiot przetwarzajgcy informuje Administratora o obowigzku
prawnym przetwarzania Danych osobowych przed rozpoczeciem ich przetwarzania, chyba ze
powszechnie obowigzujgce przepisy zabraniajg udzielania takiej informacji z uwagi na wazny
interes publiczny;

3) dopuszczac do przetwarzania Danych osobowych wytgcznie osoby, ktére do tego upowazni;
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10.

4) dopuszcza¢ do przetwarzania Danych osobowych wytgcznie osoby, ktére zobowigzat do
zachowania tajemnicy lub ktdre podlegaja odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

5) zapewnia¢, by kazda osoba dziatajgca z upowaznienia Podmiotu przetwarzajgcego i majaca
dostep do Danych osobowych przetwarzata je wytacznie na polecenie Administratora, chyba
Ze wymagajg tego przepisy prawa unijnego lub polskiego;

6) podejmowac wszelkie srodki techniczne i organizacyjne wymagane zgodnie z art. 32 RODO;

7) przestrzega¢ warunkdw korzystania z ustug podmiotu, ktéremu Podpowierza przetwarzanie
Danych osobowych, wskazanych w ust. 8-11 ponizej;

8) w razie potrzeby i na zgdanie Administratora pomaga¢ Administratorowi w wyznaczonym
przez niego terminie i formie, poprzez odpowiednie $rodki techniczne i organizacyjne,
wywigzywac sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza, w zakresie
wykonywania jej praw okreslonych w rozdziale Il RODO;

9) niezwtocznie, jednak nie pdzniej niz w terminie 2 Dni Roboczych, informowac Administratora
o tym, iz osoba, ktérej dane dotyczg, skierowata do Podmiotu przetwarzajgcego
korespondencje zawierajacg zgdanie w zakresie wykonywania praw osoby okreslonych
w rozdziale Il RODO, jak rowniez udostepniaé tres¢ tej korespondencji; Podmiot
przetwarzajacy nie jest uprawniony do samodzielnego udzielania jakichkolwiek informaciji
osobie w zwigzku ze ztozonym zgdaniem;

10) w razie potrzeby i na zgdanie Administratora pomaga¢ Administratorowi wywigzywac sie
z obowigzkéw okreslonych w art. 32—36 RODO, w tym stosowac srodki w celu zaradzenia
Naruszeniom oraz w stosownych przypadkach srodki w celu zminimalizowania ich
ewentualnych negatywnych skutkdw;

11) udostepnia¢ Administratorowi na jego zgdanie wszelkie informacje niezbedne do wykazania
spetnienia obowigzkdw wskazanych w przepisach RODO, innych powszechnie obowigzujacych
przepisach oraz w Umowie.

Po stwierdzeniu Naruszenia Podmiot przetwarzajacy bez zbednej zwtoki, jednak nie pdzniej niz

w terminie 24 godzin po stwierdzeniu Naruszenia, zgtasza je Administratorowi. Zgtoszenie

dokonywane jest na adres e-mail Administratora, z wykorzystaniem wzoru stanowigcego Zatgcznik

nr 3 do Umowy.

Jedli informacji w Zgtoszeniu, o ktérym mowa w ust. 3 powyzej, nie da sie udzieli¢ w tym samym

czasie, Podmiot przetwarzajgcy ma obowigzek ich udziela¢ sukcesywnie bez zbednej zwtoki.

Podmiot przetwarzajacy dokumentuje wszelkie Naruszenia, w tym okolicznosci Naruszenia, jego

skutki oraz podjete dziatania zaradcze.

Podmiot przetwarzajgcy nie jest uprawniony do przekazywania informacji o Naruszeniu

jakimkolwiek innym podmiotom, w szczegdlnosci podmiotom Danych osobowych lub organowi

nadzorczemu.

Podmiot przetwarzajgcy moze korzysta¢ wytgcznie z ustug takich dalszych podmiotéw

przetwarzajacych, ktére zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich Srodkéw

technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa oséb,
ktorych dane dotycza.

Pomiot przetwarzajgcy jest uprawniony do dokonania Podpowierzenia na rzecz podmiotéw

wskazanych w Zatgczniku nr 3 do Umowy.

Podmiot przetwarzajgcy informuje Administratora o wszelkich zamierzonych zmianach

dotyczacych dodania lub zastgpienia podmiotow wskazanych w Zatgczniku nr 3 nie pdzniej niz

w terminie 21 dni przed ich wprowadzeniem, a Administrator w tym terminie moze wnies¢

sprzeciw wobec takich zmian, w ktorym wyjasni podstawy do nieudzielenia akceptacji nowemu

podmiotowi. Whniesienie sprzeciwu oznacza brak zgody na dodanie lub zastgpienie takiego
podmiotu. W takim przypadku Stronom przystuguje prawo rozwigzania Umowy oraz Umowy
gtéwnej ze skutkiem natychmiastowym.

W przypadku, gdy Podmiot przetwarzajgcy zamierza dokona¢ Podpowierzenia na rzecz podmiotu

z panstwa trzeciego, musi uzyskaé uprzednig pisemng szczegétowa zgode Administratora.
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11. Jesli do wykonania w imieniu Administratora konkretnych czynnosci przetwarzania Podmiot
przetwarzajacy dokona Podpowierzenia, to Podmiot przetwarzajgcy zapewnia, iz dalszy podmiot
przetwarzajacy wypetnia te same obowigzki ochrony Danych osobowych, jakie zostaty w Umowie
natozone na Podmiot przetwarzajgcy.

§8
Prawo kontroli

1. Podmiot przetwarzajacy umozliwia Administratorowi lub upowaznionemu przez Administratora
audytorowi przeprowadzenie audytéw, w tym inspekgcji, i przyczynia sie do nich.

2. Podmiot przetwarzajacy niezwtocznie informuje Administratora, jesli wydane Podmiotowi
przetwarzajgcemu polecenie w oparciu o § 7 ust. 2 pkt 2) Umowy lub w oparciu o ust. 1 powyzej
stanowi naruszenie RODO lub innych powszechnie obowigzujgcych przepisdw.

3. W przypadku, gdy Podmiot przetwarzajacy ma obowigzek prowadzié¢ rejestr wszystkich kategorii
czynnosci przetwarzania dokonywanych w imieniu Administratora, udostepnia go Podmiotowi
przetwarzajagcemu na jego zadanie.

§9
Odpowiedzialnos¢

1. Kazda ze Stron odpowiada za szkody wyrzadzone drugiej Stronie oraz osobom trzecim w zwigzku
z wykonywaniem Umowy, zgodnie z przepisami Kodeksu cywilnego.

2. Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za dziatania swoich pracownikéw i innych oséb,
przy pomocy ktoérych przetwarza Dane osobowe, jak za wtasne dziatanie i zaniechanie.

3. Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem Danych osobowych
w sposdb naruszajgcy przepisy RODO, inne powszechnie obowigzujgce przepisy lub postanowienia
Umowy, jesli nie dopetnit obowigzkéw natozonych na niego przez przepisy RODO, inne
powszechnie obowigzujgce przepisy lub postanowienia Umowy lub gdy dziatat poza zgodnymi
z prawem instrukcjami Administratora lub wbrew tym instrukcjom.

4. Podmiot przetwarzajacy ma obowigzek wspétdziata¢ z Administratorem na jego zagdanie w zakresie
ustalenia przyczyn szkody wyrzgdzonej osobie, ktérej dane dotycza.

5. W przypadku, gdy za szkode spowodowang przetwarzaniem Danych osobowych odpowiadajg
zaréwno Administrator, jak i Podmiot przetwarzajacy, ponoszg oni odpowiedzialnos¢ solidarng za
caty szkode.

6. W przypadku, gdy Administrator zaptacit odszkodowanie za catg wyrzadzong szkode spowodowang
przetwarzaniem, ma prawo zgdania od Podmiotu przetwarzajgcego zwrotu czesci odszkodowania
odpowiadajgcej czesci szkody, za ktérag ponosi on odpowiedzialnos$¢ zgodnie z ust. 3 powyze;j.

§10
Czas trwania i wypowiedzenie Umowy

1. Umowa zostaje zawarta na czas obowigzywania Umowy gtéwnej. W celu unikniecia watpliwosci,
rozwigzanie Umowy gtéwnej skutkuje rozwigzaniem Umowy.

2. Strony mogg rozwigza¢ Umowe zgodnie z postanowieniami zawartymi w Umowie gtdwne;j.

3. Po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem Podmiot przetwarzajgcy ma
obowigzek usungé¢ lub zwréci¢ Administratorowi — zaleznie od decyzji Administratora —
powierzone mu Dane osobowe, jak rowniez usungé¢ wszelkie ich istniejgce kopie, chyba ze
powszechnie obowigzujgce przepisy nakazujg przechowywanie tych Danych osobowych. Na
prosbe Administratora Podmiot przetwarzajgcy przesyta pisemne potwierdzenie zniszczenia
Danych osobowych w terminie wskazanym przez Administratora.

4. W przypadku, gdyby zakres powierzonych Danych osobowych zostat zmieniony lub ograniczony,
ust. 3 stosuje sie odpowiednio do tych Danych osobowych, ktdre wskutek tej zmiany lub
ograniczenia nie bedg dalej powierzane Podmiotowi przetwarzajgcemu.

5. Administrator jest uprawniony do rozwigzania Umowy bez wypowiedzenia, jezeli zaistnieje
chociazby jedna z ponizszych przestanek:
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1) podmiot przetwarzajgcy nie wypetnia obowigzkéw wskazanych w RODO lub innych
powszechnie obowigzujgcych przepisach dotyczacych ochrony danych osobowych;

2) podmiot przetwarzajgcy nie wypetnia obowigzkédw wskazanych w Umowie, w szczegdélnosci
w § 4 Umowy;

3) administratorowi nie zostanie zapewniona mozliwo$¢ skorzystania z prawa kontroli
wskazanego w § 5 Umowy.

Zaistnienie podstaw do rozwigzania Umowy bez wypowiedzenia stanowi podstawe do

rozwigzania Umowy gtéwnej bez wypowiedzenia.

Kazdej ze Stron przystuguje prawo rozwigzania Umowy w trybie natychmiastowym, w przypadku

naruszenia postanowienn Umowy przez drugg Strone.

§11

Dane kontaktowe Stron
W sprawach zwigzanych z realizacjg Umowy Strony reprezentujg Przedstawiciele Stron wskazani
w Umowie gtdwne;j.
Wszelka korespondencja w sprawach zwigzanych z Umowg kierowana jest na dane kontaktowe
Stron wskazane w Umowie gtéwnej.
Doreczenia i zawiadomienia, dla ktérych Umowa lub powszechnie obowigzujgce przepisy nie
wymagajg formy pisemnej, dokonywane sg drogg elektroniczng na adresy e-mail Stron.

§12

Postanowienia koricowe
Umowa podlega prawu polskiemu i wchodzi w zycie z dniem jej podpisania przez Strony.
Zatgczniki stanowig integralng czes¢ Umowy.
W sprawach nieuregulowanych Umowg zastosowanie majg powszechnie obowigzujace przepisy
prawa.
Wszelkie zmiany lub uzupetnienia Umowy wymagajg zachowania formy pisemnej pod rygorem
niewaznosci, chyba ze Umowa stanowi inaczej.
Podmiot przetwarzajgcy nie moze przenies¢ praw lub obowigzkéw wynikajgcych z Umowy bez
uprzedniej pisemnej zgody Administratora.
Sadem wiasciwym dla rozstrzygania sporéw powstatych w zwigzku z realizacjag Umowy jest sad
wtasciwy dla siedziby Administratora.
Umowe sporzgdzono w dwdch egzemplarzach, po jednym dla kazdej ze Stron.

PODMIOT PRZETWARZAJACY ADMINISTRATOR

Wykaz zatacznikow:

Zatacznik nr 1 - Przedmiot przetwarzania — zakres Danych osobowych

Zatgcznik nr 2 - Wz6r zgtoszenia Naruszenia ochrony danych osobowych

Zatgcznik nr 3 - Lista podmiotow, ktérym Podmiot przetwarzajacy podpowierza przetwarzanie Danych
osobowych
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Zatacznik nr 1

Przedmiot przetwarzania — zakres Danych osobowych

1. Kategorie osob, ktérych dane dotyczy: Studenci, stuchacze

2. Rodzaj Danych osobowych:

Dane zwykte

Szczegblne kategorie danych
osobowych

Dane osobowe dotyczace
wyrokow skazujacych oraz
naruszen prawa lub
powigzanych srodkow
bezpieczenstwa

Student/stuchacz: Imie,
nazwisko, data i miejsce
urodzenia, numer telefonu
komoérkowego, adres e-mail,
oceny
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Zatacznik nr 2
Wzor zgtoszenia Naruszenia ochrony danych osobowych

Zgtoszenie naruszenia ochrony danych osobowych nr ...

Data zgtoszenia: ............

Charakter Naruszenia

e Data Naruszenia

e (Czas trwania Naruszenia

e Miejsce zaistnienia Naruszenia

e Data stwierdzenia Naruszenia

e Miejsce stwierdzenia Naruszenia

e Kategorie 0sdb, ktérych dane dotyczg i
ktdrych dotyczy Naruszenie

e Przyblizona liczba osdb, ktérych dane
dotyczg i ktorych dotyczy Naruszenie

e Kategorie danych osobowych, ktérych
dotyczy Naruszenie

e Przyblizona liczba wpiséw danych
osobowych, ktérych dotyczy
Naruszenie

e Charakter Danych osobowych, ktérych
dotyczy Naruszenie

e Zakres Danych osobowych, ktérych
dotyczy Naruszenie

e Osoby, ktérych dane dotyczg i ktorych
dotyczy Naruszenie

e System informatyczny, w ktérym
nastgpito Naruszenie (jesli dotyczy)

Imie i nazwisko oraz dane kontaktowe
inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego
mozna uzyskac wiecej informacji na temat
Naruszenia

Opis mozliwych konsekwencji Naruszenia,
w tym konsekwencji dla osdb, ktorych
dane dotyczg i ktorych dotyczy Naruszenie

Opis srodkéw zastosowanych lub
proponowanych przez Podmiot
przetwarzajacy w celu zaradzenia
Naruszeniu, w tym w stosownych
przypadkach srodkéw w celu
zminimalizowania jego ewentualnych
negatywnych skutkéw

Przewidywany czas niezbedny do usuniecia
konsekwencji Naruszenia

Inne istotne informacje dotyczace
Naruszenia

Czy podane informacje stanowig wszystkie
informacje, ktére dotyczg Naruszenia
ochrony danych osobowych?
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Zatacznik nr 3
Lista podmiotéw, ktérym Podmiot przetwarzajacy podpowierza przetwarzanie Danych osobowych

Nazwa podmiotu

Siedziba i adres podmiotu

oA IWINE
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